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La amistad es
un alma que habita en dos cuerpos;
un corazén que habita en dos almas.
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PROLOGO

La obra tiene como objetivo complementar con contenidos mas
précticos, los mas bien teoricos de los libros de grado universitarios sobre
la teméatica de Redes de Datos, abarcando capitulos concretos sobre los
dispositivos y protocolos més utilizados en las Redes LAN (como son los
conmutadores y los protocolos asociados a las VLANs y STP), y en las
Redes WAN (como son los encaminadores y los protocolos de
encaminamiento, como son RIP, OSPF y BGP), incluyendo imagenes, y
aspectos de configuracion y ejercitacion. También se incluyen los topicos
fundamentales de las normas asociadas a las Redes MAN Cableadas (como
MetroEthernet) e Inaldmbricas (como WiMax). Estos contenidos estan
organizados en los siguientes Capitulos: Capitulo 1: Redes LAN y WAN;
Capitulo 2: Conjunto de Protocolos TCP/IP, Capitulo 3: Conmutadores,
VLANs y STP; Capitulo 4: Encaminadores y Protocolos de
Encaminamiento; Capitulo 5: Protocolos de Encaminamiento RIP, OSPF y
BGP; y Capitulo 6: Tecnologias MAN MetroEthernet y Wi-Max.
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de las carreras de Ingenieria en Sistemas e Ingenieria en Electronica, y
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general de cualquier institucion universitaria o terciaria. Sus contenidos
complementan la bibliografia de las Catedras afines a las Redes de Datos.
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Capitulo 1

Redes LAN y WAN

1.1 Introduccion a las Redes de Datos

En la evolucion histérica de los diversos sistemas de
comunicaciones que vinculan un dispositivo origen con un
dispositivo destino para transferir voz, video o archivos de
datos, se observa que la soluciéon habitual es el uso de redes.
Es decir, ambos extremos se conectan entre si a través de
una red de comunicaciones.

Tal es el caso de los sistemas de telefonia fija, donde
los dispositivos extremos son teléfonos y la comunicacion se
hace usando la Red de Telefonia Publica Conmutada. Cada
usuario dispone de un solo cable hacia la red, aunque esta
en condiciones de comunicarse con cualquier teléfono fijo del
mundo. No existe desde cada origen un cable hacia cada
potencial destino de una comunicacion de voz, sino que hay
una red de comunicaciones telefonicas de uno o mas
proveedores que los vincula. Esta solucion se usa mucho
mas frecuentemente que el recurso de conectar directamente
los dispositivos mediante un enlace punto a punto.

Lo mismo sucede con las redes destinadas a las
comunicaciones entre otro tipo de dispositivos, como las
computadoras. Cada equipo dispone de unico cable que lo
une a la red, mas alla que pueda comunicarse con otro
ubicado en el mismo edificio, en otra ciudad o en cualquier



lugar del mundo. Nuevamente, la solucion al problema de las
comunicaciones entre dos computadoras es usar redes de
comunicaciones, conocidas genéricamente como Redes de
Datos.

1.2 Clasificacion de las Redes de Datos

Desde sus origenes, las Redes de Datos se clasifican en
dos grandes categorias: las Redes de Area Amplia (WAN -
Wide Area Network) y las Redes de Area Local (LAN — Local
Area Network). Posteriormente se agregaron otras, como las
Redes de Area Personal (PAN - Personal Area Network) y las
Redes de Area Metropolitana (MAN - Metropolitan Area
Network).

Las diferencias entre estas Redes son cada vez menores
en algunos aspectos, tanto en términos tecnologicos como en
cuanto a sus posibles aplicaciones. No obstante, la
perspectiva del alcance geografico sigue siendo wuna
clasificacion util y didactica que se conserva para organizar
los estudios.

Las redes LAN tienen wuna cobertura geografica
pequena, como un edifico o un campus, y hay dos
configuraciones habituales: las LAN conmutadas, cableadas
o alambricas, y las LAN inalambricas, wireless LAN o WLAN
(Figura 1.1). Los medios de transmision mas comunes para la
interconexion en redes LAN cableadas son el par trenzado
(apantallado o no) y la fibra optica. Entre los dispositivos
activos habituales estan el conmutador Ethernet (Ethernet
switch) para las LAN Cableadas Ethernet y el Punto de



Acceso Wi-Fi (AP Access Point) para las LAN Inalambricas Wi-
Fi.

Conmutador

Encaminador

Conmutador
de capa 3

Conmutador
de capa 2

Punto de

Acceso /—*
7 .

—~

11 Mbps
Q

Fig. 1.1. Ejemplo de red LAN.

Generalmente, el propietario de una red LAN es una
organizacion, empresa o persona que la utiliza para
interconectar sus propios equipos. Los enlaces internos de la
Red LAN Cableada e Inalambrica pueden alcanzar
velocidades estandares desde 54 Mbps hasta los 10 Gbps.

Las redes WAN cubren un area geografica mas extensa
y pueden ser vistas como la integracion de diversas redes
LAN dispersas (Figura 1.2). Emplean tecnologias de
conmutacion de circuitos y de paquetes, y diversos esquemas
de multiplexado. Los medios de transmision mas comunes

10



para interconectar las redes LAN cableadas son los medios
cableados, aunque también se usan vinculos inalambricos.
Uno de los dispositivos activos habituales de las redes WAN
es el encaminador (router).

Fig. 1.2. Ejemplo de red WAN.

Las redes WAN pueden ser privadas, aunque lo mas
frecuente es usar redes publicas de proveedores para
interconectar las redes LAN que las componen. En general,
tienen menor tasa de velocidad que las LAN.

1.3 Tendencias de las Redes de Datos

La demanda de las redes WAN esta en aumento para
apoyar el enorme crecimiento de la velocidad y cantidad de
redes LAN. La gran proliferacion de las LAN de alta velocidad
en ambitos empresariales ha requerido alternativas mas
sblidas para interconectar las redes de este tipo, que
usualmente estan geograficamente dispersas.

Basandose en la Recomendacion X.25 del UIT-T (Sector
de Normalizacion de las Telecomunicaciones de la UIT), se
construyeron -y se siguen construyendo- varias generaciones
de servicios de conmutacion de alta velocidad para redes
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WAN, que actualmente estan disponibles para el ambito
empresarial. Cada una tiene sus fortalezas y debilidades
relativas; los servicios WAN mas demandados por las
empresas son: Retransmision de Tramas (Frame Relay), ATM
(Modo de Transferencia Asincrono - Asynchronous Transfer
Mode), MPLS (Conmutacion por Rétulo Multiprotocolo - Multi
Protocol Label Switching), y WAE (Ethernet de Area Amplia —
Wide Area Ethernet).

También se utiliza a Internet como infraestructura
WAN primaria o secundaria para conectar computadoras en
lugares dispersos. Cada vez es mas raro que un negocio no
tenga presencia en Internet a través de su sitio web, o sus
propios desarrollos de intranets, extranets y redes privadas
virtuales (VPN).

Ademas, los sistemas inalambricos suelen mencionarse
asimismo como una de las alternativas para brindar servicios
WAN. Sin embargo, los disefiadores de redes empresariales
no pueden pasar por alto las desventajas de las
comunicaciones inalambricas con respecto a los medios
guiados (cable, fibra optica). Estas se caracterizan por su
extrema dependencia de las condiciones de entorno, su baja
eficiencia en escenarios con multiples dispositivos moviles y
el débil soporte a niveles adecuados de la calidad del servicio
(Quality of Service — QoS).

1.4 Simbolos de los dispositivos de red

La simbologia de redes es la forma grafica que se
emplea para representar los elementos que componen una
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red de computadoras: son los simbolos que se presentan en
los proyectos, esquemas o planeamientos de redes futuras.

A los dispositivos se los clasifica en dispositivos finales
o intermedios de la red. Por ejemplo, entre los finales se usan
simbolos diferenciados para distinguir una computadora de
escritorio -PC (host)- de wuna portatil (notebook, laptop,
netbook, o minibook en general). También encontraremos
servidores que son computadoras que comparten sus
recursos o brindan algun tipo de servicios a las demas
computadoras clientes de una red.

Como ejemplo de dispositivos intermedios se encuentra
el switch o conmutador que normalmente interconecta
dispositivos finales de red. El switch es el dispositivo
intermedio mas utilizado en redes LAN; también esta el
router, encaminador, o ruteador que se usa para
interconectar redes LAN.

Finalmente, entre las representaciones simbolicas se
utiliza la nube para graficar resumidamente a un grupo de
dispositivos de red cuando sus detalles no son importantes
en el analisis; el enlace LAN para representar la conexion por
cable en una red LAN y el enlace WAN para realizar
conexiones entre redes LAN.

La Figura 1.3 muestra los simbolos que utilizaremos en
este libro.
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DISPOSITIVOS FINALES DE RED
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Fig. 1.3. Simbolos de los dispositivos de red.
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Capitulo 2

Conjunto de Protocolos TCP/IP

2.1 Introduccion

2.1.1 Tecnologia de Interconexion

En los 1970 surgio la tecnologia de interconexion para
vincular diversas redes independientes, que usaban distintas
tecnologias, con el objeto de que operaran como una unidad
coordinada. La interconexion (internetworking) se basa en un
conjunto de convenciones de comunicaciones que las redes
individuales usan para operar entre ellas. Esta tecnologia
oculta los detalles del hardware de la red y permite que las
computadoras se comuniquen independientemente de sus
conexiones fisicas. Dado las caracteristicas de esta
tecnologia, cualquier arquitectura de hardware que soporte
redes de conmutacion de paquetes podra hacer funcionar
una amplia variedad de aplicaciones y utilizar sistemas
operativos arbitrarios.

Entre los 1970s y 1980s, algunas agencias del gobierno
de EUUU establecieron la importancia y potencial de la
tecnologia de interconexion, y las bases de lineas de
investigacion dirigidas a hacer posible una Internet global.
Especificamente, la Agencia de Proyectos de Investigacion
Avanzada de Defensa de EEUU (DARPA) precis6 un conjunto
de estandares de red y convenciones para interconectar
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redes, retransmitir trafico, y ademas, detalles de como se
comunican las computadoras.

2.1.2 Arquitectura de Protocolos

¢Por qué es necesaria una arquitectura de protocolos?

En el intercambio de datos entre computadoras,
terminales y/u otros dispositivos fijos o moviles de
procesamiento, los procedimientos involucrados pueden ser
bastantes complejos. Por ejemplo, consideremos Ila
transferencia de un archivo entre dos computadoras. En este
caso, debe haber un camino entre ambas, directo o a través
de una o mas redes de comunicaciones. Es evidente que debe
haber un alto grado de cooperacion entre las computadoras
involucradas. Y en lugar de implementar toda la logica para
llevar a cabo la comunicacion en un unico modulo, el
problema se divide en subtareas. En una arquitectura de
protocolos, los distintos modulos se disponen formando una
pila vertical.

Cada capa de la pila realiza el subconjunto de tareas
relacionadas entre si que son necesarias para comunicarse
con el otro sistema. Por lo general, las funciones mas basicas
se dejan a la capa inmediatamente inferior, olvidandose en la
capa actual de los detalles de estas funciones. Ademas, cada
capa proporciona un conjunto de servicios a la capa
inmediatamente superior. Idealmente, las capas deberian
estar definidas de forma tal que los cambios en una capa no
necesitaran cambios en las demas.
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Evidentemente, para que haya comunicacion se
necesitan dos entidades, por lo que debe existir la misma pila
de capas o funciones en los sistemas. La comunicacion se
consigue haciendo que las capas correspondientes, o pares,
intercambien bloques de datos que verifican una serie de
reglas o convenciones denominadas protocolos.

Las arquitecturas de protocolos normalizadas mas
realistas y complejas son el Modelo OSI y el Conjunto de
Protocolos TCP/IP. [Estas arquitecturas han sido
determinantes y basicas en el desarrollo de los estandares de
comunicacion. Las arquitecturas de protocolos normalizadas
tienen las siguientes ventajas:

e Los fabricantes estan motivados para implementar las
normalizaciones con la esperanza de que, debido al
uso generalizado de las normas, sus productos
tendran un mercado mayor, y

e Los clientes pueden exigir que cualquier fabricante
implemente los estandares, y por lo tanto, obtener
costos menores y seguridad en la inversion.

Tanto el Modelo OSI como TCP/IP se basaron en
principios o propiedades fundamentales:

e Encapsulado: Ocultar la arquitectura de red subyacente a

los usuarios y permitir la comunicaciéon sin demandar
conocimiento de dicha estructura.
e Independencia topologica: No obligar al uso de una

topologia de interconexion de red.
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e Independencia de ubicacion: Enviar datos a través de las

redes intermedias no demandando que estén directamente
conectadas a las computadoras origen o destino.
e Identificacion universal: Todas las computadoras en la

interconexion comparten un conjunto universal de
identificadores de maquina (nombres o direcciones).
e Independencia de redes y computadoras: El conjunto de

operaciones para establecer una comunicacion o transferir
datos debe permanecer independiente de las tecnologias de
la red subyacente y de la computadora destino.

Ademas, estas arquitecturas debieron disenarse para
afrontar los problemas tipicos que aparecen cuando se
comunican las computadoras sobre una red de datos:

e Fallas de hardware: Una computadora o un encaminador

(router) pueden fallar por problemas en el hardware o
debido al sistema operativo. Ademas, un enlace de
comunicaciones puede fallar o salirse de servicio. En
cualquier caso, un programa (software) de la pila de
protocolos debe detectar tales fallas y recuperarse si es
posible.

e Congestion de red: Las redes tienen capacidad finita,

aunque puede pretenderse someterlas a un exceso de
trafico. Un software de la pila de protocolos debe organizar
una forma de detectar la congestion y suprimir cualquier
trafico ulterior para evitar que la situacion empeore.

e Retardo o pérdida de paquetes: Algunas veces, los

paquetes experimentan retardos extremadamente largos o
simplemente se pierden. Un software de la pila de
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protocolos necesita aprender acerca de las fallas o
adaptarse a los grandes retardos.
e Corrupcion de los datos: La interferencia eléctrica o

magneética, o las fallas del hardware pueden causar errores
de transmision que corrompan los contenidos de los datos
transmitidos. La interferencia puede ser severa en
ambientes inalambricos. Un software de la pila de
protocolos debe detectar y recuperarse de tales errores.

e Duplicacion de datos o arribos fuera de orden: Las redes

que ofrecen maultiples rutas pueden transmitir los
paquetes fuera de secuencia o pueden liberar duplicados
de paquetes. Un software de la pila de protocolos necesita

registrar los paquetes y remover los duplicados.

Estos problemas implican varios protocolos trabajando
cooperativamente. En los multiples protocolos hay que definir
las representaciones necesarias para los datos que se pasan
entre los modulos del software de comunicacion. Este pasaje
de las representaciones de los datos entre protocolos usa una
secuencia lineal, donde la salida de un protocolo es la
entrada de otro adyacente.

Conceptualmente, el envio de un mensaje de una
aplicacion sobre una computadora a una aplicacion sobre
otra, implica transferir el mensaje hacia abajo en las capas
sucesivas del software de los protocolos en la maquina
transmisora, retransmitir el mensaje a través de la red y
transferir el mensaje hacia arriba a través en las capas
sucesivas del software de los protocolos en la maquina
receptora.
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Se denomina PDU a la informacion intercambiada
entre entidades pares, es decir, dos entidades pertenecientes
a la misma capa, pero en dos sistemas diferentes, utilizando

una conexion.

Para establecer la transmision de datos, la capa de
aplicacion recibe el mensaje del usuario y le anade una
cabecera constituyendo asi la PDU de la capa de aplicacion.
La PDU se transfiere a la capa de aplicacion del nodo destino,
que elimina la cabecera y entrega el mensaje al usuario. Un
criterio similar se utiliza para las restantes capas.

2.1.3 Arquitectura de Protocolos TCP/IP e Internet

DARPA comenz6 a trabajar en la tecnologia de
interconexion a mediados de los 1970s, y ha sido reconocida
como la fundadora de las lineas de investigacion en redes de
conmutacion de paquetes y pionera en varias ideas con su
bien conocida ARPANET (Advanced Research Projects Agency
Network). ARPANET us6 enlaces punto a punto cableados de
un proveedor de red, pero también realizo estudios sobre
redes de radio y canales de comunicacion satelital. DARPA
planifico reuniones informales de investigadores para
compartir ideas y discutir sus resultados experimentales
sobre las tecnologias de interconexion. Informalmente, al
grupo se lo conoci6 como el Grupo de Investigacion de
Internet (Internet Research Group). En 1979, varios
investigadores estaban involucrados en el diseno de los
protocolos y arquitectura del Internet emergente.
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El Internet global comenz6 alrededor de 1980 cuando
DARPA inici6 el proceso de conversion de las computadoras
de sus redes de investigacion a los nuevos protocolos TCP/IP.
La ARPANET rapidamente se convirtio en el backbone del
nuevo Internet y fue utilizada por los primeros experimentos
de TCP/IP. La transicion se completo en el ano 1983.

Para estimular el uso en ambientes universitarios,
ARPA hizo una implementacion de bajo costo usando una
version del sistema operativo UNIX, conocida como la
Distribucion de Software Berkeley (BSD) de la Universidad de
California. De esta forma, rapidamente se integraron los
protocolos TCP/IP y UNIX. Ademas, UNIX Berkeley cre6 una
nueva abstraccion de sistema operativo, conocida como
socket, que permiti6 que las aplicaciones accedieran a los
protocolos de Internet. Esto facilito el uso de TCP/IP por
parte de los programadores.

Luego, la National Science Foundation (NSF) jugé un rol
activo para expandir la interconexion TCP/IP a tantos
cientificos como fuese posible. En 1985, NSF comenzé un
programa para establecer redes de acceso centralizadas
alrededor de 6 centros con supercomputadoras. En paralelo,
varias corporaciones de computadoras, de petroleo,
automotrices, de firmas electronicas, de companias
farmacéuticas se conectaron a Internet. Las companias
medias y pequenas comenzaron a conectarse en los 1990s.

En 1984, Internet usando TCP/IP tenia mas de 1.000
usuarios, y para 1993 excedia los 14.000.000. En 2001, el
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tamano supero los 500.000.000, y en 2014, Internet alcanzo
practicamente los 3.000.000.000 de usuarios.

2.1.4 Evolucion de TCP/IP y de Internet

Internet ha crecido rapidamente y nuevos protocolos
estan siendo propuestos constantemente. La exigencia y
demanda mas significativa no es soélo el crecimiento de las
conexiones de red, sino también las nuevas tecnologias de
red, el trafico adicional y los nuevos patrones de trafico que
aparecen.

Como se observa, ni Internet ni TCP/IP son estaticos.
Las innovaciones continian cuando se desarrolla una nueva
aplicacion y se usan nuevas tecnologias para mejorar los
mecanismos e infraestructura subyacente.

Por ejemplo, uno de los esfuerzos mas significativos, en
Internet y TCP/IP, involucra una revision del Protocolo de
Internet IP. La version corriente del Protocolo de Internet
(IPv4) ha permanecido casi sin cambios desde su
establecimiento a fines de los 1970s. Sin dudas, IP ha
demostrado claramente que fue una propuesta flexible y
potente. En ese periodo de tiempo se han producido
importantes cambios tecnolégicos: apareciéo la tecnologia
inalambrica, o el ancho de banda de los enlaces se multiplico
por un factor de 1.000.000, por ejemplo. La IETP (Internet
Engineering Task Force) asigno a la revision de la version de
IP el numero 6 (IPv6). IPV6, inherentemente tiene varios de
los conceptos, principios y mecanismos encontrados en [IPv4.
Aunque [IPv6 cambia la mayoria de los detalles del protocolo.
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2.2 E1 Modelo OSI

El primer modelo de capas se basé en los trabajos
tempranos realizados por la Organizacion Internacional de
Estandarizacion (ISO - International Organization for
Standarization), conocido como Modelo de Referencia de Open
System Interconnection 1SO. Frecuentemente referido como el
modelo OSI. Desafortunadamente, el modelo OSI es un
trabajo anterior a Internet, no describe bien los protocolos de
Internet y contiene capas no usadas por los protocolos
TCP/IP. Por otro parte, en lugar de una capa dedicada a
‘internet”, el modelo OSI se disené para una simple red y
tiene una capa de “red”. El modelo contiene 7 capas
conceptuales organizadas como en la Figura 2.1.

Aunque fue disenado para suministrar un modelo
conceptual y no una guia de implementacion, el esquema de
capas OSI fue usado como la base de implementaciones
tempranas de protocolos de red. Entre los protocolos
comunmente asociados con el modelo OSI, la suite de
protocolos conocidos como X.25 fue probablemente el mas
reconocido y ampliamente usado. X.25 fue adoptado para las
redes de datos publicas y se volvié especialmente popular en
Europa.

Los formatos de informacion, el proceso de
encapsulamiento en la computadora que transmite datos de
la aplicacion X, y el desencapsulado de la computadora que
recibe datos de la aplicacion Y, para cada una de las capas,
se muestran en la Figura 2.2.
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4 7 - APLICACION

Provee acceso al entorno OSI a usuarios y servicios de informacién distribuidos

6 - PRESENTACION

Provee independencia a los procesos de Aplicacion y diferencia la representacion

\ de los datos i

5 - SESION \
Provee la estructura de control de las comunicaciones entre las aplicaciones

4 4 — TRANSPORTE
Provee transferencia de datos confiable y trasparente entre dispositivos finales y
recuperacion de error y control de flujo

Provee a las capas superiores independencia de la transmision de datos y
tecnologias de conmutacion usadas para conectar los sistemas

e 2 — ENLACE DE DATOS

Provee la transferencia confiable de informacion a través de los distintos tipos de
enlaces fisicos

- 1- FISICA
Provee la transmision de bits sobre el medio fisico, definiendo las caracteristicas

i mecanicas, eléctricas, funcionales y estructurales. i

Fig. 2.1 Capas del Modelo de Referencia OSI.
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Fig. 2.2 Proceso de encapsulado en el Modelo OSI.

2.3 Familia de Protocolos de Internet o TCP/IP

2.3.1 Introduccion

El segundo mayor modelo de capas no aparecié desde
una cuerpo o institucion de estandares formal. EI modelo
surgio desde los investigadores que disenaron el Internet y la
suite de protocolos TCP/IP. Cuando los protocolos TCP/IP se
volvieron populares, los proponentes del mas viejo modelo
OSI intentaron ajustar su modelo para acomodar TCP/IP. Sin
embargo, el problema no pudo resolverse dado que el modelo
OSI original no proveia una capa de internet, y las capas de
sesion y presentacion no son pertinentes a los protocolos
TCP/IP.
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Una de las mayores diferencias conceptuales entre los
modelos de capa OSI y TCP/IP aparecen debido a la forma en
que fueron definidos. El modelo OSI fue prescriptivo, es
decir, la organizacion ISO convocé a un comité que escribio
las especificaciones sobre como deberian construirse los
protocolos. Luego, comenzaron a implementarlos. La cuestion
importante es que el modelo anticipa a la implementacion.
Por el contrario, el modelo de Internet es descriptivo, dado
que los investigadores consumieron anos entendiendo como
estructurar los protocolos, construyendo implementaciones
prototipo y documentando los resultados. Luego que los
investigadores comprendieron el diseno se construyo el
modelo.

Los protocolos TCP/IP estan organizados en S capas
conceptuales; 4 capas definen el procesamiento de paquete y
una 5% capa define el hardware de red convencional. La
Figura 2.3 muestra la relacion entre las capas del Modelo OSI
y el Conjunto TCP/IP.
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Fig. 2.3 Vista de las capas del Modelo OSI y el Conjunto TCP/IP.

En la Figura 2.4 se observa el procesamiento de
encapsulado y los nombres de los mensajes segun la capa
para TCP/IP.

Datos usuario Bytes de la Aplicacion

Cabecera

Segmento TCP
TCP

Datagrama IP

Cabecera

Acceso Red Trama Acceso de Red

Fig. 2.4 Encapsulado y nombres de los mensajes TCP/IP.
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2.3.2 Capas de TCP/IP

El propoésito general de cada capa es el siguiente:
e Capa de aplicacion: En la capa superior, los usuarios

invocan los programas de aplicacion que acceden a los
servicios disponibles a través de wuna interconexion
TCP/IP. Una aplicacion interactia con wuno de los
protocolos de la capa de transporte para enviar o recibir
los datos. Cada programa de aplicacion pasa los datos en
la forma requerida por la capa de transporte para el envio.

e Capa de transporte: La funcion primaria de la capa de

transporte es suministrar comunicacion desde un
programa de aplicacion a otro. Tales comunicaciones son
llamadas extremo a extremo a causa de que involucran las
aplicaciones sobre dos puntos extremos mas que los
encaminadores intermedios. Una capa de transporte puede
regular el flujo de informacion. Puede también proveer
transporte confiable, asegurando que los datos arriben sin
error y en secuencia. Para hacer esto, el software del
protocolo de transporte del lado de la recepcion envia
reconocimientos y del lado de transmision retransmite los
paquetes perdidos. El software de transporte divide la
secuencia de datos a transmitir en pequenas piezas
(algunas veces llamados segmentos) y pasa cada paquete
de acuerdo a una direccion destino a la capa siguiente
para transmision. Como se describe luego, una
computadora de proposito general puede tener multiples
aplicaciones accediendo a las redes en un momento
determinado. La capa de transporte debe aceptar los datos
desde algunas aplicaciones y enviarlos a la capa siguiente
mas baja. Para hacer esto, a cada segmento le suma
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informacion adicional, incluyendo los valores que
identifican qué programa de aplicacion envia los datos y
qué aplicacion en el extremo de recepcion recibe los datos.
Los protocolos de transporte también wusan una
verificacion para protegerse contra los errores que causan
los cambios de bits. La maquina receptora usa el control
de verificacion para asegurarse que el segmento arribo
intacto y usa la informacion del destino para identificar el
programa de aplicacion al cual deberia liberarse.

Capa de internet: La capa de internet manipula la

comunicacion desde una computadora a otra. Acepta las
solicitudes para enviar un paquete desde la capa de
transporte con una identificacion de la computadora a la
cual deberia enviarse el paquete. El software del protocolo
encapsula el paquete de transporte en un paquete IP, llena
la cabecera y envia el paquete IP directamente al destino
(si el destino esta sobre la red local), o lo envia a un
encaminador para que sea retransmitido a través de las
redes (si el destino es remoto). El software de la capa de
internet también manipula los paquetes IP entrantes,
verificando su validez y wusando el algoritmo de
retransmision para decidir si el paquete deberia procesarse
localmente o retransmitirlo. Para los paquetes destinados a
la maquina local, el software de la capa de internet elige el
protocolo de transporte que gestionara el paquete.

Capa de interfaz de red: La capa mas baja del software

TCP/IP comprende una capa de interface de red,
responsable de aceptar los paquetes IP y retransmitirlos a
una red especifica. Una interfaz de red puede consistir en
un driver de dispositivo (por ejemplo, cuando la red es LAN
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a la cual la computadora se vincula) o un subsistema
complejo que implementa un protocolo de enlace de datos.

2.3.3 Algunas consideraciones importantes sobre TCP/IP

En la practica, el software del protocolo de
interconexion TCP/IP es mucho mas complejo que el modelo
simple de la Figura 2.3. Cada capa toma decisiones acerca de
la correccion del mensaje y elige una accion apropiada en
base al tipo de mensaje o la direccion destino. Por ejemplo, la
capa de internet en la maquina receptora debe decidir si el
mensaje ha alcanzado el destino correcto. La capa de
transporte debe decidir qué programa de aplicacion deberia
recibir el mensaje.

Se observa que los protocolos TCP/IP colocan mucho
de la inteligencia en los hosts. En Internet, Ilos
encaminadores retransmiten los paquetes, pero no participan
en los servicios de capa superior como los hosts.

Por otro lado, el modelo de capas incluye dos limites
conceptuales que pueden no ser obvios: un limite de
direccion de protocolo que separa el direccionamiento de alto
nivel y bajo nivel, y un limite de sistema operativo que separa
el software de protocolo de los programas de aplicacion.

Los limites se caracterizan por:

e Limite de direcciones de protocolo de alto nivel: Existen

diferentes direcciones que usan los varios tipos de
hardware de red. Es importante distinguir donde se usan
las dos formas de direccionamiento. El modelo de capas lo
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deja claro. Hay un limite conceptual entre la Capa 2 y la
Capa 3. Las direcciones hardware o fisicas (MAC) se usan
en las Capas 1 y 2, pero no mas arriba. Las direcciones de
internet se usan en las Capas 3 a 5, pero no por el
hardware subyacente. Resumiendo: Los programas de
aplicacion y todo el software de protocolo desde la capa de
internet hacia arriba usan solo direcciones de Internet; las
direcciones usadas por el hardware de red estan aisladas
en las capas inferiores.

e Limite de sistema operativo: Existe otro limite importante:
la division entre el software de protocolo que es
implementado en un sistema operativo y el software de
aplicacion que no lo es. Aunque los investigadores han
experimentado que una parte de TCP/IP esté en una
aplicacion, la mayoria de las implementaciones colocan el
software de protocolo en el sistema operativo, donde puede
ser compartido por todas las aplicaciones. El limite es
importante debido a que el pasaje de datos entre los
modulos dentro del sistema operativo es mucho menos
oneroso que pasar datos entre el sistema operativo y una
aplicacion. Se necesita una APl (application program
interface) especial que permita que wuna aplicacion
interactie con el software de protocolo.

Finalmente, se ha indicado que el apilado de capas es
una idea fundamental que suministra la base para el diseno
de protocolos. Esto permite al disenador dividir un problema
complicado en subproblemas y resolver cada uno
independientemente. Desafortunadamente, el software que
resulta de wuna divisibn en capas estricta puede ser
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extremadamente ineficiente. Como un ejemplo, consideremos
el trabajo de la capa de transporte. La misma debe aceptar
una secuencia de bytes desde un programa de aplicacion,
dividir la secuencia en segmentos, y enviar cada segmento a
travées de la red subyacente. Para optimizar las
transferencias, la capa de transporte deberia elegir el tamano
de segmento mas grande que permitira a un segmento viajar
en una trama de la red. En particular, si la maquina destino
esta unida directamente a la misma red que la de origen, sélo
una red fisica estara involucrada en la transferencia y el
emisor puede optimizar el tamano de segmento para esa red.
Si el software de protocolo preserva estrictamente el apilado
de capas, la capa de transporte no puede saber como el
modulo de internet retransmitira el trafico o cuales redes
ataca directamente. Y por lo tanto, la capa de transporte no
entendera los formatos de los paquetes usados por las capas
inferiores, ni sera capaz de determinar cuantos bytes se
sumaran a la cabecera del mensaje a enviar. Asi, el apilado
de capas estricto impide a la capa de transporte optimizar las
transferencias.

2.3.4 Conjunto de Protocolos TCP/IP
Los diferentes protocolos dentro de TCP/IP se mantienen
de forma regular por un conjunto de Grupos de Trabajo (Task

Force) que son parte de la organizacion de Internet (Figura
2.5).

Cada capa interactia con sus capas adyacentes

inmediatas. Sin embargo, la arquitectura TCP/IP no requiere
el uso de cada capa individual. La Figura 2.5 sugiere que es
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posible desarrollar aplicaciones que invoquen directamente
los servicios de cualquiera de las otras capas (respetando
logicamente la jerarquia). La mayoria de las aplicaciones que
requieren una comunicacion confiable extremo a extremo
usaran TCP (Transmission Control Protocol). Otras que no
tengan esa demanda podran usar UDP (User Datagram
Protocol). Y algunas podran usar directamente IP.

.
MIME I

BGP FI'P] HTTP SMTP] Telnet | | SNMP

TCP UDP
ICMP IGMP [OSPF RSVP
IP
BGP - Border Gateway Protocol OSPF - Open Shortest Path First
FTP - File Transfer Protocolo RSVP — Resource reSerVation Protocol
HTTP - HyperText Transfer Protocol SMTP — Simple Mail Transfer Protocol
ICMP — Internet Control Message Protocol SNMP — Simple Network Management Protocol
IGMP — Internet Group Management Protocol TCP — Transmission Control Protocol
IP — Internet Protocol UDP - User Datagram Protocol

MIME — Multi-purpose Internet Mail Extension

Fig. 2.5 Vista resumida del conjunto de protocolos TCP/IP
por Capas
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Capitulo 3

Conmutadores, VLANs y STP

3.1 Conmutador

3.1.1 Dispositivos en Redes LAN

El objetivo es presentar los contenidos sobre Redes
Ethernet, resaltando wuno de los dispositivos activos
principales como es el conmutador.

En la Figura 3.1 se observa la evolucion de los
principales dispositivos activos usados en las Redes
Ethernet. Inicialmente se wusaron repetidores para su
construccion. Cuando el desempeno de estas redes comenzo
a bajar, a causa que demasiados dispositivos compartian el
mismo segmento, se sumaron puentes (en inglés, bridges)
para crear multiples y mas pequenos dominios de colision.
Posteriormente, las redes crecieron en tamano y complejidad,
y el puente evolucioné al moderno conmutador, extendiendo
el concepto para reducir los dominios de colision al minimo,
permitiendo la microsegmentacion de la red.

Las redes de hoy en dia, tipicamente se construyen
usando conmutadores y encaminadores y, en algunos casos,
con la funcion de conmutacion (switching) y encaminamiento
(routing) en el mismo dispositivo.
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Fig. 3.1. Dispositivos de red en relacion al modelo OSI.

Los conmutadores crean un circuito virtual entre dos
dispositivos conectados, estableciendo wuna ruta de
comunicacion dedicado entre ellos. Al crear
microsegmentacion, permiten maxima utilizacion del ancho
de banda disponible. Sin embargo, las tramas de difusion
(broadcast), necesitadas por cualquier protocolo de red y/o
aplicacion, llegan a todos los dispositivos conectados sobre la
red. Decimos entonces que hay un solo dominio de difusion
que se extiende sobre toda la red.

Un encaminador es un dispositivo de Capa 3 usado
para encaminar (enrutar o rutear) trafico entre dos o mas
redes (Imagen 3.1). Los encaminadores toman decisiones
basadas en grupos de direcciones o clases de red IP, en
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oposicion a las direcciones MAC individuales de Capa 2 con
que trabajan los conmutadores.

-
MikroTik

L ] 2
5@ RouterBOARD 1100 AH

o o [ il [

Imagen 3.1. Fotografia de encaminadores.

Las tablas de encaminamiento (routing) registran las
direcciones de Capa 3 de las redes que estan directamente
conectadas a sus interfaces, y las rutas de red aprendidos
desde los encaminadores vecinos. A diferencia de los
conmutadores, los encaminadores no estan obligados a
retransmitir tramas de difusion.

En el diseno de campus multicapa escalable se
distinguen los siguientes niveles: capa de nucleo, capa de
distribucion y capa de acceso.

Los conmutadores de capa de acceso operan en la
Capa 2 del modelo OSI, y proveen servicios tales como
membresia VLAN, o Virtual LAN (Imagen 3.2). El propodsito
principal de un conmutador de capa de acceso es permitir a
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los usuarios finales entrar a la red. Deberian proveer esta
funcionalidad con bajo costo y alta densidad de puertos.

Imagen 3.2. Fotografia de conmutadores.

El proposito de la capa de distribucion en el diseno
multicapa (multilayer) del campus es proveer una definicion
de contorno en el cual pueda tener lugar la manipulacion de
paquetes. Por ejemplo, como segmentar los dominios de
difusion, aplicar politicas y listas de control de acceso para
filtrar paquetes y/o prevenir problemas que afecten la capa
de nucleo. Los conmutadores de distribucion operan en Capa
2 y Capa 3 en el modelo OSI. La capa de distribucion incluye
algunas funciones, tales como: la concentracion de las
conexiones de cableado, la definicibn de dominios de
difusion/multidifusion (multicast), el encaminamiento de
Virtual LANs (VLANs) o inter-VLAN, las transiciones entre
medios de comunicacion que sean necesarias, la seguridad,
entre otros aspectos.

Los conmutadores de capa de distribuciéon son puntos
de concentracion para maultiples conmutadores de capa de
acceso. Deben ser capaces de acomodar la cantidad total de
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trafico desde los dispositivos de capa de acceso. Ademas,
deben combinar el trafico VLAN y aplicar las decisiones de
politicas acerca del flujo de trafico. Por estas razones los
conmutadores de capa de distribucion operan tanto en Capa
2 y Capa 3.

La capa de nucleo es el componente central de
conmutacion de alta velocidad. Si la conmutacion del
nucleo no tiene un moédulo de encaminador asociado, se usa
un encaminador externo para la funcion de Capa 3. Esta
capa en el diseno de la red no deberia realizar ninguna
manipulacion de paquetes, ya que volveria lenta la
conmutacion de paquetes. Provee una infraestructura de
nucleo con pasos alternativos redundantes, y dando
estabilidad a la red, ante la posibilidad de una falla de
dispositivos.

3.1.2 Rendimiento de la Red

La Figura 3.2 presenta las causas tipicas de congestion
en la red, entre las que se destacan el tipo y cantidad de
aplicaciones, el numero y perfil de los usuarios y las
caracteristicas propias de la red, dadas por el cableado
estructurado y demas dispositivos pasivos, y la clase y
configuracion de los dispositivos activos.
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Fig. 3.2. Requerimientos de ancho de banda LAN
segun las aplicaciones.

Un aspecto importante en las redes es el incremento

constante en la transmision de varias formas de trafico de

datos con alta demanda de ancho de banda, como la

manipulacion de archivos graficos grandes, imagenes, video

on-line, aplicaciones multimedia, etc.

Se llama latencia o retardo de la red al tiempo que a

una trama le toma viajar desde la estacion origen a la

destino. La latencia tiene al menos tres componentes:

e El tiempo que le toma a la NIC (Placa de Interface de
Red — Network Interface Card) origen colocar los pulsos
de tension sobre el cable y el tiempo que le toma a la
NIC destino interpretar estos pulsos.

e El retardo de propagacion real que es el tiempo que le
toma a la senal viajar a lo largo del cable.
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e La latencia sumada de acuerdo a los dispositivos de red
(dependiendo si son de Capa 1, 2, o 3), y en el paso
entre las dos computadoras que se comunican.

La latencia del conmutador Ethernet es el periodo de
tiempo desde el momento en que el comienzo de la trama
entra hasta cuando la cola de la trama sale del conmutador.
Esta latencia esta directamente relacionada a las
caracteristicas propias del conmutador, a los procesos de
conmutacion configurados y el volumen de trafico.

El tiempo de transmision es igual a la cantidad de bits
enviados por el numero de tiempo de bit, para una tecnologia
dada. Otra forma de pensar el tiempo de transmision es como
el tiempo que toma transmitir la trama. Las tramas
pequenas insumen menos tiempo, y las grandes una
cantidad mayor. Por simplicidad, consideremos el tiempo de
transmision en Ethernet 10Base-T. Cada bit de Ethernet 10
Mbps ocupa una ventana de transmision de 100 ns. Por lo
tanto, transmitir 1 byte insume al menos 800 ns. Una trama
de 64 bytes, la mas pequena de las tramas 10BASE-T, que
permite el funcionamiento adecuado de CSMA/CD, tomara
51.200 ns o 51,2 microsegundos. La transmision de una
trama entera de 1000 bytes desde la estacion origen requiere
800 microsegundos.

El tiempo de transmision de una trama en 10 Mbps en
full duplex es igual al tiempo en half duplex. Sin embargo,
Ethernet full-duplex permite transmitir un paquete y recibir
otro diferente en el mismo momento. El Ethernet original de
10 Mbps half duplex, puede solo usar 50%-60% del ancho de
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banda disponible de 10 Mbps a causa de las colisiones y de
la latencia. Y el Ethernet full-duplex ofrece 100% de ancho de
banda en ambas direcciones. Es decir, una productividad
potencial de 20 Mbps, que resulta de 10 Mbps en la
transmision y 10 Mbps en la recepcion. Y entonces, la
productividad en half-duplex en el transcurso del tiempo es
sustancialmente menor a full duplex.

3.1.3 Almacenamiento y Técnicas de Conmutacion en

Conmutadores

Un conmutador Ethernet puede usar una técnica de
almacenamiento (buffering) para resguardar y transmitir
tramas. El almacenamiento también se puede usar cuando
el puerto destino esta ocupado. Este buffer de memoria
puede usar dos métodos para transmitir tramas:

e El almacenamiento de memoria basada en puerto: las

tramas se colocan en colas que se destinan a puertos
especificos; y

e El almacenamiento de memoria compartida: las tramas

se resguardan en una cola de memoria comun, que se
comparte con todos los puertos.

Por otro lado, un conmutador Ethernet (Figura 3.3)
puede usar diferentes técnicas de conmutacion:

e Almacena y envia (Store-and-forward) — La trama entera

se recibe antes de que ocurra la transmision. Se leen
las direcciones destino y origen, y se aplican los filtros
antes de transmitir la trama. Ademas, se hace el
chequeo CRC.
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e Meétodo de corte (Cut-through) — La trama se transmite

a través del conmutador antes de haberla recibido
totalmente. So6lo es necesario leer la cabecera de capa 2
para conocer la direccion MAC destino. Este modo
disminuye la latencia de la transmision, pero también
reduce la deteccion de errores.

Cabecera de la Trama de Enlace de Datos Cabecera Cabecera

Datos Chequeo
Preambulo | MAC destino| MAC origen I Long/tipo Red | Transporte Error (FCS)
Método de Corte Almacenamiento y Envio
El conmutador retransmite la El conmutador retransmite la trama
trama después de leer la cabecera después de recibirla completa y
de la trama realizar el chequeo de error

Fig. 3.3. Diferentes técnicas de conmutacion de un conmutador.

Segun la marca y modelo del conmutador, estos modos
pueden ser configurables.

3.1.4 Dominios de Colision y de Difusion con Conmutadores

Introducimos los aspectos a tener en cuenta en la
reduccion de los dominios de colision y dominios de difusion.
En general, se usa el término segmentacion a cualquier
técnica, que usando conmutadores y/o encaminadores, tenga
como objetivo reducir sus efectos nocivos.

La Figura 3.4 muestra una red con 4 subredes que
usan concentradores (hubs), y 1 encaminador que las
vincula. Los encaminadores proveen segmentacion de red,
sumando una latencia de 20% a 30% sobre la red
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conmutada. La latencia aumenta porque

el encaminador

opera en la capa de red (Capa 3) y usa las direcciones IP para

determinar la mejor ruta al nodo destino.
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Fig. 3.4. Red con 4 subredes usando concentradores.

En general, se puede establecer que:

Los puentes y conmutadores proveen segmentacion de
dominios de colision dentro de una simple red o
subred,

Los encaminadores proveen segmentacion de dominios
de difusion, y brindan conectividad entre redes y
subredes, y
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e Los encaminadores no retransmiten tramas de difusion
mientras que los conmutadores y puentes deben
retransmitir las tramas de difusion.

El uso de conmutador en lugar de un concentrador,
desde la perspectiva de la segmentacion de colisiones, tiene
como objetivo aislar el trafico entre segmentos. En los
concentradores existe un unico segmento compartido. El
principio de la microsegmentacion de los conmutadores es
que hay tantos segmentos como puertos tenga. Ademas, otra
ventaja es que se obtiene mas ancho de banda por usuario al
crear dominios de colision mas pequenos.

Los conmutadores inundan o difunden tramas que
pueden ser (Figura 3.5):
e Tramas de unidifusion (unicast) desconocidos,
e Tramas de difusion (broadcast) de Capa 2, o
e Tramas de multidifusion (multicast), a menos que esté
ejecutando un protocolo tipo IGMP.

Las tramas multidifusion usan direcciones especiales

de Capa 2 y Capa 3 que son enviadas a dispositivos que
estan unidos a ese grupo
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UNIDIFUSION
(o Unicast)
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(o Multicast)
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i
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Fig. 3.5. Ejemplo de trafico de tramas de unidifusion,
difusion y multidifusion.

Un conmutador de Capa 3 es basicamente un
conmutador de Capa 2 (Figura 3.6) que incluye capacidad de
encaminamiento, entre redes y subredes (o VLANs), la
posibilidad de filtrado de paquetes, etc. La segmentacion con
VLAN es fundamental para reducir los dominios de difusion
con conmutadores.

La conmutacion de Capa 3 (Figura 3.7) es una funcion
de capa de red que examina la informacion de la cabecera
(header) de Capa 3 de un paquete, y que retransmite segun
la direccion IP destino.
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Fig. 3.6. Conmutador de Capa 2 en relacion al modelo OSI.
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Fig. 3.7. Conmutador de Capa 3 en relaciéon al modelo OSI.
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3.1.5 Configuracion de Conmutadores

Se presentan los aspectos de configuracion sobre un
conmutador real, tomando como ejemplo una marca, aunque
las consideraciones generales son validas a cualquier otra.
Los conmutadores son computadoras especializadas y
dedicadas con:

e CPU o Unidad Central de Proceso,
e Memoria del tipo RAM (Memoria de Acceso Aleatorio), y un

e Sistema Operativo.

Un conmutador se puede administrar localmente o in-
situ, conectandose al puerto de consola para ver y hacer
cambios en la configuracion (Figura 3.8). O remotamente, a

través de la red.

1. Puerto de Consola serial RJ45 o DB9 o USB

2. Ventilacion

3. Conector energia 220V

4. Conector RPS (Sistema de energia redundante)

Fig. 3.8. Administracion local del conmutador
a través de un puerto de consola.
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El panel frontal de un conmutador tiene algunas luces
o LEDs (Light-Emitting Diode - diodo emisor de luz) para
ayudar a monitorear su actividad (Figura 3.9). Puede tener
LEDs del tipo:

e Led del sistema: que indica si el sistema esta encendido

y funciona correctamente,
e Led de alimentacion de energia eléctrica remota RPS

(Remote Power Supply): que indica si esta o no en uso

la alimentacion remota,

e Led de modo del puerto: que indica el estado actual del

boton Modo. Los modos son usados para determinar
como se interpretan los leds de Estado de Puerto, y
e Leds de estado de puerto: que tienen diferentes

significados, dependiendo del led de Modo.

1. Led de Sistema

2. Led de estado RPS

3. Led de estado de Puerto
4. Led Duplex puerto

5. Led Velocidad puerto

6. Led POE (opcional)

7. Pulsador de Modo

8. Leds de cada puerto

Fig. 3.9. Panel frontal de un conmutador.

Cuando se conecta el cable de alimentacion al
conmutador, se inicia una serie de verificaciones llamada
autoprueba de encendido (POST - power-on self test). El led
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del sistema indicara si el POST fue exitoso o si se ha
producido una falla, considerado un error fatal.

Puede accederse a la configuracion del conmutador
conectando, a través de un cable de consola, una PC que se
usa como terminal, al puerto de consola del conmutador. La
interfaz de linea de comandos (CLI — command line interface)
para los conmutadores es muy similar para todos los
dispositivos de red.

En la Tabla 3.1, se muestra la instruccion show (segun
el fabricante, la instruccion puede ser print), con sus
alternativas, aplicadas desde la interfaz de linea de
comandos. Se supone que se tiene acceso y autoridad para
aplicar estos comandos.

Instruccion Descripcion

Da informacion sobre la version del software y el hardware. Usado para ver

show version : ;
exactamente qué modulos y software estan en uso

show running-

2 Muestra el archivo de configuracion corriente del equipo
config

Muestra el estado administrativo y operacional de un puerto, de los

show interface :
paquetes entrantes y salientes, y de los errores

' Da informacion sobre el hardware del puerto, y estadisticas de la cantidad ‘

show controllers < g
de tramas descartadas, de tramas diferidas, de errores, de colisiones, etc

show post Indica si el equipo paso el POST (Power On Self Test)

Tabla 3.1. Diversas alternativas de la instruccion show.

Para permitir el acceso remoto al conmutador (usando
Telnet, SSH y otras aplicaciones TCP/IP) deben configurarse
la direccion IP y una puerta de enlace (default Gateway). Por
defecto, en los conmutadores CISCO la VLAN 1 es la VLAN de

53



administracion. En una red basada en conmutadores, todos
los dispositivos de interconexion deberian estar en la VLAN
de administracion. Esto permite que una simple estacion de
trabajo tenga acceso, configure y administre todos los
dispositivos.

En la Figura 3.10, se muestran algunos aspectos de
interés sobre la tabla de direcciones MAC del conmutador.
Por ejemplo, la instruccion show se usa en este caso para
informar las caracteristicas y estado de la tabla MAC.

Switch#show m{z::c-address-table

Dynamic Address Count: 2
Secure Address Count: 0
Static Address (User-defined) Count: 0
System Self Address Count: 13
Total MAC address: 15
Maximum MAC address: 8192

Non-static Address Table:
Destination Address Port Address Tyvpe VLAN Destination

0010.7a60.ad7e Dynamic 1 FastEtherneto/2
00e0.2917.1884 Dynamic 1 FastEtherneto/s5

Fig. 3.10. Instruccion que da la Tabla de direcciones MAC
del conmutador.

Algunos conmutadores pueden traer una aplicacion
web para la configuracion. Estas aplicaciones aunque son
mas faciles de usar también son mas limitadas para la
administracion. Un navegador web puede acceder a este
servicio usando la direccion IP y el puerto 80. El servicio
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HTTP puede activarse o desactivarse, y puede elegirse la
direccion del puerto (Figura 3.11).

Switch#show configure terminal
Enter configuration commands, one per linte. End with CNTL/

Switch(config)#ip http ?
access-class Restrict access by access-class
authentication Set http authentication method
path Set base path for HTML
port HTTP port
server Enable HTTP server

Switch(config) #ip http server
Switch(config)#ip http port ?

<0-65535> HTTP port
Switch(config)#ip http port 80
Switch(config)#

Fig. 3.11. Activacion del Servidor HTTP del conmutador.

3.2 ARP - Protocolo de Resolucion de Direcciones

El Protocolo ARP (Protocolo de Resolucion de Colisiones
- Protocol Resolution Address) es parte de la pila TCP/IP y
responsable de encontrar la direcciéon hardware, fisica o MAC
Ethernet que corresponde a una determinada direccion IP.
Cada PC y también el conmutador mantiene una caché ARP
con las direcciones traducidas para reducir el retardo y la
carga.

Nos interesa su aplicacion dentro de las redes LAN, y
su relacion con las direcciones fisicas o MAC de Capa 2.
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Los dispositivos usan direcciones IP para alcanzar
otros dispositivos dentro de su propia red/subred o a través
de diferentes redes/subredes. Una vez que se envia el
paquete IP, estas direcciones no cambian desde el origen al
destino. Las direcciones de enlace de datos, tales como las
direcciones MAC Ethernet se usan para entregar el paquete
IP dentro de la misma red, o a un salto a la siguiente red. Si
el emisor y el receptor estan sobre diferentes redes (o
subredes), la direccion de enlace de datos en la trama se
modificara para reflejar las nuevas direcciones de origen y
destino.

Necesitamos la direcciones IP origen y destino porque
identifican los dispositivos de red que se comunican, y la
direccion MAC para enviar el paquete IP interno en una
trama Ethernet a la red local, o a la red de siguiente salto a lo
largo de la ruta (Figura 3.12). El siguiente salto puede ser el
destino final.

Cabecera
Red Datos

' v

Cabecera Cola de la
Datos de la trama
trama trama

010010110001010110001101100100111001

Fig. 3.12. Formato de la trama Ethernet.

Las direcciones IP de los host pertenecientes a una
misma LAN, tienen en comun la misma mascara de subred.
La operacion AND sobre la direccion IP del host y la mascara
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de subred le dice al host a qué red pertenece. La direccion de
red resultante debe ser comun a todos los host.

¢Qué funcion cumple la direccion MAC destino?
Permite transmitir desde un host Ethernet los datos de capa
superior a un dispositivo de la misma LAN que también tenga
una placa o NIC Ethernet.

¢Qué dispositivos estan sobre la misma LAN? Hosts,
impresoras, encaminadores, conmutadores etc. que estan
sobre la misma red IP y tengan configuradas una direccion IP
sobre ella.

En la Figura 3.13 se presentan dos subredes separadas
por un encaminador.

(PC 1
IP=172.16.10.10
MSR=255.255.255.0
MAC=00:0¢:04:17:23:cC

Origen Destino Destin

Encaminador

172.16.10.0 / U 172.16.20.0

Ethernet o
I1P=172.16.10.1
MSR=255.255.255.0
MAC=02:d0:08:14:1a:c2

P@C2
IP=172.16.10.25

PC3
IP=172.16.20.12

MSR=255.255.255.0
MAC=00:0c:04:19:a1:d2

MSR=255.255.255.0
MAC=00:0c:01:22:b5:14

Fig. 3.13. Las subredes 172.16.10y 172.16.20
separadas por un encaminador.
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Las subredes son la 172.16.10.0 y la 172.16.20.0.
¢Cual seria la direccion MAC destino para los paquetes IP
enviados desde un host a otro de la misma LAN? La
direccion MAC destino seria del dispositivo al que vamos a
enviar el paquete IP, y estaria asociada con la direccion IP
destino.

¢Cual seria la direccion MAC destino para los paquetes
I[P enviados por un host a otro que esta fuera de la LAN,
sobre una red diferente? La direccion MAC destino sera la
direccion MAC asociada con la direccion IP de la puerta de
enlace, que es la direccion IP de la NIC del encaminador de
lado de la LAN origen. El host debe conocer la direccion IP de
la puerta de enlace predeterminada, para comunicarse con
los dispositivos fuera de su propia red, usando al
encaminador como recurso encaminamiento.

¢Como hace para conocer el host emisor si la direccion
IP fuente y la direccion IP destino estan sobre la misma red?
Hace una operacion AND sobre su direccion IP y su mascara
de subred. La direccion de red resultante debe ser la misma
que al hacer la operacion AND, pero con la direccion IP
destino. De lo contrario estan sobre diferentes redes.

Una vez que se ha determinado que el host destino esta
en la misma red, ¢donde o como el host emisor encuentra la
direccion MAC destino?

El protocolo ARP mantiene la relacion o mapa entre la
direccion IP y la direccion MAC. Cuando el host necesita
conocer una direccion MAC mira su tabla ARP o caché ARP.
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Cada dispositivo que participa en Ethernet e IP tendra tal
tabla, incluyendo los host y los encaminadores.

Pero, ¢qué sucede si la direccion IP destino no esta en
la tabla ARP? ¢Como hace para obtener la direccion MAC
destino? El host debe efectuar una Solicitud ARP (ARP

Request) del protocolo ARP.

La solicitud ARP efectua la siguiente consulta a través
de una trama de difusion: “¢Quién tiene la direccion IP
172.16.10.25? Por favor, envieme su direccion MAC”. Esa
direccion MAC se suma a la tabla ARP para la proxima vez. Y
el host usa esa direccion MAC para completar y enviar la
trama al host de la IP destino.

En el otro caso, que se ha determinado que el host
destino esta en otra red, ¢donde o como el host emisor
encuentra la direccion MAC destino? La solicitud ARP
efecta la misma consulta anterior a través de una trama de
difusion, pero sobre la IP de la puerta de enlace: “cQuién
tiene la direccion IP 172.16.10.1? Por favor, envieme su
direccion MAC”. Esa direccion MAC se agrega a la tabla ARP
para la proxima vez. Y el host usa esa direccion MAC para
completar y enviar la trama a la puerta de enlace.
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3.3 VLANSs - LANs Virtuales

3.3.1 Vision General

El objetivo es presentar el concepto de VLAN, y
entender su aplicacion dentro de las Redes Ethernet,
resaltando algunos aspectos de interés.

Las VLANs creadas en los conmutadores, proveen
segmentacion basada sobre dominios de difusion. Las VLANs
pueden lograr dicha segmentacion logica en redes
conmutadas en base a la wubicacion fisica, en la
departamentalizacion de una organizacion, o en la funcion
del personal. A cada VLAN se le puede asociar una subred,
proveyendo  servicios tradicionalmente resueltos con
encaminadores fisicos o conmutadores multicapa en las
configuraciones LANs, permitiendo escalabilidad, seguridad,
y administracion de redes

Un dominio de difusiéon en una red, o porcion de ella,
recibira un paquete de difusion desde cualquier nodo
perteneciente a la misma. En una red tipica, todo lo que esta
en el mismo lado del encaminador, forma parte del mismo
dominio de difusion. En un conmutador donde se han creado
muchas VLANs, hay multiples dominios de difusion. Aun asi,
se sigue necesitando un encaminador, o un conmutador
multicapa, para realizar un encaminamiento de paquetes de
una VLAN a otra. El conmutador comun de Capa 2 no puede
hacer esto por si mismo.
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De tal forma que una gran red, puede segmentarse o
dividirse en subredes con dominios de difusion mas chicos.
Desde esta perspectiva, el término VLAN podria considerarse
como sinonimo de subred, dado que normalmente a cada
VLAN se le hace corresponder una subred dentro de nuestra
red.

Las VLANs pueden segmentar logicamente redes
conmutadas basadas en:
e Ubicacion fisica (por ejemplo, segiin los edificios),
e Departamentos de la Organizacion (por ejemplo:
Comercial) (Figura 3.14), o
e Por funcion del personal (por ejemplo, Gerencias), u
otros criterios.

Para construir las VLANs tradicionalmente se usaron
encaminadores fisicos. Actualmente se puede resolver con
conmutadores que soporten VLANs y conmutadores
multicapa. Las VLANs proveen directamente segmentacion de
difusion, e indirectamente y no menos importante, aspectos
como la escalabilidad, seguridad, ancho de banda,
departamentalizacion, y administracion de redes. Por
ejemplo:

e Seguridad: Separando sistemas que tienen datos
privados con respecto al resto de la red, reduciendo las
opciones para que la gente no pueda acceder a
informacion privilegiada que no esta autorizada a ver,

e Ancho de banda: El uso de VLANs puede organizar y
evitar la creacion desmedida de wuna red de
computadoras que no tienen por qué convivir, y por lo
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tanto, aprovechar de una mejor manera el ancho de
banda existente en la red,
e Departamentos o trabajos especificos: Las companias

muchas veces requieren entornos para que algunos
departamentos con mucha carga de trabajo, o grupos
dedicados a ciertas tareas, deban estar confinados sin
accesos externos, o al menos con un control cuidadoso.

P

( VLAN Ingenieria

NP | FeO/t NS

e
eQ/2 N 2 \
™ LD
( VLAN Comercial ‘

Sg R\ Fe0l0 /,{L\ @ @}

&
( VLAN Gerencia J@

Fig. 3.14 Ejemplos de VLANs dentro de una organizacion.

Los puertos asignados a la misma VLAN comparten el
mismo dominio de difusion.
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Las VLANSs se puedan configurar:
e Estaticamente: cuando los administradores de la red

configuran puerto por puerto, y cada puerto esta
asociado a una unica VLAN; es un proceso manual, y
e Dinamicamente: cuando los puertos se autoconfiguran

a su VLAN, generalmente mediante algin software de
asignacion, previamente configurado con diversos
criterios; es un proceso automatico (Figura 3.15).

VLAN=? j

Direccién MAC consultada
en la Base de Datos

(/a4

Servidor de
configuracion de VLAN

Fig. 3.15. Configuracion dinamica de VLANs.

Los miembros de VLANs estaticas se conocen como
“basados en puerto”. Este es el método mas comun de
asignar puertos a las VLANs. Cuando un dispositivo entra a
la red, automaticamente asume la membresia de VLAN del
puerto al cual esta unido. En la mayoria de los conmutadores
que soportan VLANSs, existe una VLAN nativa que viene de
fabrica conteniendo todos los puertos.
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La membresia dinamica de las VLANs se crea a través
de un software de administracion de red (no como en las
VLANs estaticas). Las VLANs dinamicas permiten la
membresia, por ejemplo, basada sobre la direccion MAC de
los dispositivos conectados al puerto del conmutador.
Cuando un dispositivo entra a la red, consulta una base de
datos dentro del conmutador por su membresia VLAN.

La red configurada sobre patrones de flujo de trafico
conocidos puede tener un 80% del trafico contenido dentro
de una VLAN. El restante 20% cruzaria el encaminador o
conmutador multicapa a los servidores de la empresa, a
Internet o a la WAN. A esto se lo conoce como la regla 80/20.
Sin embargo, algunos patrones de trafico en la actualidad
dentro de las VLANs han vuelto a esta regla obsoleta, o al
menos no aplicable en todos los contextos. La regla 20/80 se
aplica a varias redes de hoy en dia con 20% del trafico dentro
de la VLAN, y 80% fuera de la VLAN. No obstante el concepto
es interesante porque introduce la necesidad de tener una
idea sobre las caracteristicas del trafico dentro de cada VLAN
a los efectos de la escalabilidad, dimensionamiento y
seguridad.

3.3.2 Clasificacion de VLANSs

Se presenta wuna clasificacion de las VLANS,
dependiendo como se efecttia el agrupamiento de los
dispositivos, por funcionalidad o por disposicion fisica, en:
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e VLANs Extremo a Extremo (End-to-End o Campus-wide)
(Figura 3.16)
e VLANSs Geograficas o Locales (Figura 3.17)

" VLAN 10 VLAN 20 VLAN 10 VLAN 10 VLAN 20 VLAN 30 )
Ingenieria Ventas Ingenieria Ingenieria Ventas Contable

\_172.16.10.0/24 172.16.20.0/24 172.16.10.0/24 172.16.10.0/24 172.16.20.0/24 172.16.30.0/24 )

PO QPP

b’(\?\ ( Troncal - VLANs ) :X:
Modelo VLANS extremo a extremo:
- VLANSs basadas en funcionalidad
- Modelo “VLANs donde sea”

- VLAN con el mismo ID, por ej. VLAN 10, puede estar en cualquier
parte de la red.

Fig. 3.16. VLANs Extremo a Extremo.

~ VLAN 10 VLAN 20 VLAN 10 VLAN 30 VLAN 40 VLAN 50 )
Ingenieria Ventas Ingenieria Contable Disefo Gerencia

\_172.16.10.0/24 172.16.20.0/24 172.16.10.0/24 172.16.10.0/24 172.16.20.0/24 172.16.30.0/24 )

PP Y P

& ( Troncal - VLANs ) :X:

Modelo de VLANS Local o Geograficas:

- VLANS basadas en la ubicacion fisica

- VLANSs dedicadas a cada grupo de conmutadores de capa de acceso

- Usuarios conectados a diferentes conmutadores de capa 3, pertenecen
a diferentes VLANS, por ejemplo usuarios de VLAN 10y 30.

Fig. 3.17. VLANs Geograficas.
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La preferencia de las VLANs Geograficas o Locales
sobre las VLANs Extremo a Extremo se debe a una serie de
aspectos:

e Cuando las redes corporativas tienden a centralizar sus
recursos, las VLANs Extremo a Extremo se vuelven
mas dificiles de mantener,

e Los usuarios a veces son obligados a usar diferentes
recursos, varios de los cuales no estan en su VLAN,

A causa de este desplazamiento en el lugar y uso de los
recursos, ahora las VLANs se crean mas frecuentemente
alrededor de limites geograficos mas que limites comunitarios
o funcionales.

3.3.3 Etiquetas y Troncales

Se presentan los conceptos de etiquetamiento y
troncales en VLANs. El etiquetamiento (tagging) en VLAN se
usa cuando un enlace necesita transportar trafico de mas de
una VLAN, a los efectos de rotular y diferenciar una trama de
otra. Y existe un enlace troncal (trunk) entre los
conmutadores cuando el enlace trafica datos provenientes de
diferentes VLANs. Cuando los paquetes se reciben por el
conmutador desde cualquier dispositivo final, se suma un
Unico identificador de paquete dentro de cada cabecera. Esta
cabecera de informacion designa la membresia VLAN de
cada paquete.

Las VLANs se pueden extender por varios
conmutadores en una red, y se puede tener mas de una
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VLAN en cada conmutador (Figura 3.18). Para que se puedan
comunicar multiples VLANs en varios conmutadores hay que
utilizar el proceso llamado troncal (trunking), que es una
tecnologia que permite que la informacion de muchas VLANs
se pueda llevar por un Unico enlace entre conmutadores.
Para ello, se utiliza el protocolo VTP (Vian Trunking Protocol),
que permite comunicar la configuracion de VLANs entre
conmutadores (este es un protocolo propietario de CISCO
Systems).

(VLAN 1] VLAN 2 [VLAN 3)

Fig. 3.18. Ejemplo de troncal de VLANSs.

El paquete es entonces transmitido a los conmutadores
o encaminadores apropiados basado sobre el identificador
(ID) de la VLAN y la direccion MAC. Para alcanzar el nodo
destino, el conmutador adyacente elimina el ID de la VLAN
del paquete y lo transmite al dispositivo  final. El
etiquetamiento de paquetes provee un mecanismo para
controlar el flujo de tramas de difusion mientras no interfiere
con la red y las aplicaciones.

Hay dos meétodos para etiquetar las tramas: (Figura
3.19)
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e EIl ISL (Inter-Switch Link), propietario de CISCO, y
e ElIEEE 802.1Q.

Se recomienda usar 802.1Q, que es un estandar,
especialmente cuando se combinan dispositivos de diferentes
fabricantes.

WS ()
S <~
dEEE5 N

VLAN 1 VLAN

T,

N

[

il i

S S

Fig. 3.19. Etiquetado de paquetes de VLANSs.

El formato de la trama 802.1Q, surge del agregado de 4
bytes a la trama original de Ethernet, de acuerdo a la figura
3.20. En los mismos se diferencian 2 campos generales:

e TPID (Tag Protocol ID - Identificador de Etiqueta de
Protocolo): 2 bytes que originalmente tienen un
valor fijo de 0x8100, que indica que es una trama
con etiqueta de VLAN (en las ultimas modificaciones
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de la norma existen otros valores, como por ejemplo
etiquetas de Servicio)

e TCI (Tag Control Information - Informacion de
Control de Etiqueta): 2 bytes que tienen 3

subcampos:

o PCP (Priority Code Point): 3 bits de parametros
de prioridad.

o DEI (Drop Eligibility Indicator): 1 bit indicador
para descarte.

o VID (VLAN ID): 12 bits de Identificador de
VLAN, que etiqueta hasta 4094 VLANs (los
numeros 0 y 495 estan reservados)

Cabecera Ethernet Chequeo
MAC destino MAC origen Longl/tipo Error (FCS)|
. .

. . .

A ) L)
\“ \\ “‘
* * K
% * K
. Yo
Cabecera 892.1Q Chequeo
MAC destino 1‘ MAC origen J TAG H Long/tipo ‘ Error (FCS)
) 1 2 3 | o % Bytes
Tipo de Ethernet 0x8100 PcP | B VD
8 6 5 4 18 1 bits
TPID TCl

Fig. 3.20. Formato de trama 802.1Q.
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3.3.4 Configuracion de VLANSs

Introduciremos algunos ejemplos de configuracion
basica de VLANs sobre conmutadores.

Supondremos la utilizacion de un conmutador CISCO
29xx, aunque las consideraciones generales son aplicables a
conmutadores de las diversas marcas, que soporten VLANSs.
El nimero maximo de VLANs depende del conmutador. Los
conmutadores 29xx permiten normalmente 4.094 VLANs; y
la VLAN 1 es la VLAN por defecto de fabrica. La direccion IP
del conmutador CISCO Catalyst 29xx esta sobre el dominio
de difusion de la VLAN 1 por defecto.

En la Figura 3.21 se muestran las instrucciones de
configuracion del conmutador para crear VLANs y asignarles
puertos a las mismas. Se trata de un ejemplo especifico para
crear la VLAN 10 y asignarle el puerto fastethernet 9.

Para crear la vian 10

Switch#configure terminal
switch(config)#tvlan 10

Para asignar el puerto 9a la vlan 10

Switch(config)#interface fastethernet 0/9
Switch(config-if)#switchport access vlan 10
Switch(config-if)#iswitchport mode access

Fig. 3.21. Creacion de VLANs y asignacion de puertos
en el conmutador.
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Por defecto, todos los puertos estan configurados como
switchport mode dynamic desirable, 1o que significa que si el
puerto esta conectado a otro conmutador con un puerto
configurado con el mismo modo por defecto (desirable o auto),
este enlace se convertira en troncal automaticamente.

En las Figuras 3.22 y 3.23 se muestra la instruccion
show, con dos variantes, para verificar la configuracion de
VLANs en el conmutador.

Switch#tshow vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa/4
VLAN 2 active Fa0/s, Fa0/6, Fa0/7

3 VLAN 3 active Fa0/8, Fa0/9, Fa0/10, Fa0/11

2 Fa0/12

1002 fddi-default active

1003 token-ring-default  active

1004 fddinet-default active

1005 trnet-default active

Fig. 3.22. Verificacion de VLAN con la instruccion
show vlan brief.
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Switch#tshow vlan

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa/4

2 VLAN 2 active Fa0/5, Fa0/6, Fa0/7

3 VLAN 3 active Fa0/8, Fa0/9, Fa0/10, Fa0/11
- Fa0/12

1002 fddi-default active

1003  token-ring-default  active

1004 fddinet-default active

1005  trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BridgNode Transl Trans2

1 enet 100001 1500 - - - - - 1002 1003
2 enet 100002 1500 - - - - - 0 0

Fig. 3.23. Verificacion de VLAN con la instruccion show vlan.

La Figura 3.24 presenta los comandos para
administrar el conmutador, como la configuracion de la
direccion IP y de la puerta de enlace, y la Figura 3.25 para su
acceso remoto con Telnet.

Switch#tinterface vlan 1

Switch(config-if)#ip address 10.1.0.5 255.255.0.0
Switch(config-if)#ino shutdown
Switch(config-if)#exit

Switch(config)#ip default-gateway 10.1.0.1

Fig. 3.24. Configuracion IP y de la puerta de enlace
del conmutador.
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Switch(config)#enable secret class
Switch(config)#line vty 04
Switch(config-line)#password cisco
Switch(config-line)#login
Switch(config)#interface vlan 1
Switch(config-if)#ip address 10.1.0.5 255.255.0.0
Switch(config-if)#no shutdown
Swtich(config)#ip default-gateway 10.1.0.1

Fig. 3.25. Configuracion de acceso remoto del conmutador
con Telnet.

3.4 STP — Protocolo de Arbol de Expansion

3.4.1 Vision General

La técnica de arbol de expansion es un mecanismo en
el que los puentes y los conmutadores Ethernet desarrollan
automaticamente una tabla de encaminamiento y la
actualizacion de la misma, en respuesta a cambios en la
topologia de la red. E1 STP (Spanning Tree Protocol - Protocolo
de Arbol de Expansion) usa esta técnica para resolver de
manera automatica la seleccion de los mejores enlaces ante
las redundancias previstas por diseno y/o una falla de
dispositivo o humana.

Dicho de otra forma, el protocolo STP es un protocolo

de prevencion de lazos (loops). Este protocolo permite que los
dispositivos de Capa 2 se comuniquen entre si para
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descubrir los lazos fisicos en la red, y luego, crear una
topologia logica libre de lazos (Figura 3.26).

Los lazos pueden existir en la red, como parte de una
estrategia de disenno que use redundancia, para mejorar la
confiabilidad del sistema. STP no se necesitaria en redes sin
lazos. Sin embargo, éstos pueden ocurrir accidentalmente a
manos del personal de redes o auin de los usuarios.

Las tramas de difusion y los lazos de Capa 2 por diseno
de red o accidentales pueden ser una combinacién danina.
Las tramas Ethernet no tienen el campo TTL (Time To Live)
como en los paquetes IP, y por lo tanto, pueden estar en la
red, y especificamente en un lazo indefinidamente. Después
que una trama Ethernet comienza un lazo, probablemente
continuara hasta que alguien apague wuno de Ilos
conmutadores o rompa un enlace.
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Acceso 2

Fig. 3.26. Configuracion tipica para usar STP.

El proposito de STP es evitar y eliminar los lazos en la
red al negociar una ruta libre de ellos, a través de un puente
o conmutador especial llamado puente raiz (root bridge)
(Figura 3.27).

El STP ejecuta un algoritmo llamado Algoritmo de Arbol
de Expansion (STA - Spanning Tree Algorithm). E1 STA elige el
puente raiz como punto de referencia, y luego, determina los
enlaces disponibles hacia el mismo. Si existen mas que dos
enlaces, el STA selecciona el mejor y bloquea el resto.
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Puerto
bloqueado

Fig. 3.27. Bloqueo de enlaces usando STP.

Los calculos de STP hacen uso extensivo de dos
conceptos claves para crear una topologia libre de lazos:
e EIl BID (ID de Bridge - Bridge ID) y

e FEl costo del Enlace o Ruta.

El BID identifica cada puente o conmutador, y el STP
determina con é€l, el raiz o centro de la red (Figura 3.28).

Cada conmutador debe tener un unico BID. En el
estandar original 802.1D, el BID es el campo Prioridad y la
MAC del conmutador, y todas las VLANs estan representadas
por un arbol de expansion comun o CST (Comun Spanning
Tree). Debido a que una version de STP llamada PVST
requiere una instancia separada de arbol de expansion por
VLAN, el campo de BID tiene informacion de ID de VLAN
(Figura 3.29).
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<—————— 1D del Puente — 8 bytes ———»
Prioridad . 5
del Puente Direccion MAC

~ 2bytes 6 bytes >

Fig. 3.28. Formato del ID de Bridge (BID).

< ID del Puente — 8 bytes >
' Prioridad . .,
del Puente Direccion MAC
| \
< L a~ >
12 bytes \\ 6 bytes
l L
' N\
e ID del Pﬁente — 8 bytes =
Prioridad | ID extendido . oz
del Puente  VLAN-ID Eece e
~ 4bits  12bits 48 bits -

Fig. 3.29. Formato extendido del ID de Bridge (BID).

Como se indico, el BID se usa para elegir el bridge
raiz. El conmutador raiz es el que tiene menor BID. Si la
prioridad es la misma, el conmutador con menor direccion
MAC es el conmutador raiz.

Ademas, cada conmutador usa el concepto de costo
para evaluar el camino a otros conmutadores. Originalmente
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802.1D definio los costos como 109/(ancho de banda) del
enlace en Mbps. Por ejemplo:

e El costo del enlace de 10 Mbps = 100 (de costo)

e FEl costo del enlace de 100 Mbps = 10

e FEl costo del enlace de 1 Gbps =1

Este esquema no tenia previsto los enlaces Ethernet de
10 Gbps. La IEEE modifico los costos en una escala no lineal
de la siguiente manera:

e Para 4 Mbps 250 (de costo),

e 10 Mbps 100,
e 16 Mbps 02,
e 45 Mbps 39,

e 100 Mbps 19,
e 155 Mbps 14,
e 622 Mbps 6,
e 1 Gbps 4,
e 10 Gbps 2.
Se observa que a mayor velocidad menor costo.

3.4.2 Algoritmo STP

La comunicacion STP entre conmutadores adyacentes
se realiza con informacion de Capa 2, intercambiando
mensajes BPDUs (Bridge Protocol Data Units - Unidad de
Datos de Protocolo de Bridge). Cada puerto del conmutador
envia BDPUs que contienen la informacion requerida para la
configuracion de STP. El campo Tipo de Mensaje (Message
Type) (Tabla 3.2) para el mensaje de BPDU es 0x00, y usa la
direccion MAC multicast 01-80-C2-00-00-00.
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Bytes Campo

N

ID de protocolo
Version
\ Tipo de mensaje
Flags
ID de Raiz
Costo de paso
ID de Bridge
ID de Puerto
Tiempo del mensaje
Tiempo maximo
Tiempo de Hello
Retardo de transmision

NINNNNOOORAOOERRPEKE

Tabla 3.2. Formato de mensajes de STP.

El algoritmo STP realiza 3 acciones para converger en
una topologia sin lazos:
e Accion 1  Elige un Conmutador Raiz,
e Accion 2  Elige los Puertos al Raiz (Root Ports), y
e Accion 3  Elige los Puertos Designados (Designated
Ports).

Cuando la red se inicia por primera vez, todos los
conmutadores envian BPDUs e inmediatamente aplican la
secuencia o proceso de decision de STP de 5 pasos. Los
conmutadores deben elegir un unico Conmutador Raiz con
el menor BID, y que tendra entonces la “prioridad mas alta”.
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La secuencia de decision de S pasos, es la siguiente:

e Paso 1 - BID menor (Lowest BID),

e Paso 2 - Ruta de costo menor al Conmutador Raiz
(Lowest Path Cost to Root Bridge),

e Paso 3 — BID de transmisor menor (Lowest Sender BID),

e Paso 4 - Prioridad de puerto menor (Lowest Port
Priority),

e Paso 5 - ID de puerto menor (Lowest Port ID)

Los conmutadores usan BPDUs de configuracion
durante este proceso.

A través del protocolo STP deben resolverse las
siguientes preguntas:
e :Quién es el Conmutador Raiz?,
e :Cuan lejos se esta del Conmutador Raiz?,
e :Cual es el BID del conmutador que envia esa BPDU?,
y
e :De qué puerto del conmutador emisor viene esa
BPDU?.
Esta informacion debe obtenerse de los datos que tienen los
campos de las BDPUs.

La primera accion es elegir el Conmutador Raiz. Al
comienzo, todos los conmutadores se autodeclaran como
Conmutador Raiz, ubicando su propio BID en el campo Root
BID de la BPDU. Aunque, una vez que todos los
conmutadores saben cual es el que tiene el BID mas bajo, lo
aceptan como el Conmutador Raiz.
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La segunda accion es elegir los Puertos al Raiz. Un
Puerto al Raiz de un conmutador es el puerto mas cercano al
Conmutador Raiz. Los conmutadores usan el costo para
determinar su cercania. Cada conmutador no raiz selecciona
un Puerto al Raiz. El costo de la ruta hacia la raiz es la suma
del costo de todos los enlaces al Conmutador Raiz. El
Conmutador Raiz envia BPDUs con un costo de ruta 0. Los
otros conmutadores reciben estas BPDUs y suman el costo
de ruta de la interface FastEthernet al costo de ruta raiz
contenido en la BPDU.

Los conmutadores ahora envian BPDUs con su costo
de ruta raiz a las otras interfaces. Los costos STP se
incrementan cuando se reciben las BPDUs en un puerto, no
cuando se envian fuera del mismo.

Cada conmutador no raiz debe seleccionar un Puerto al
Raiz, que deberiamos entender el puerto a la raiz con el
menor costo. Es decir, un Puerto al Raiz es el puerto mas
cercano al Conmutador Raiz, y esta determinado por el costo
directo, o a través de una secuencia de enlaces. :Qué sucede
cuando los costos son iguales para dos puertos? Se continua
con la secuencia de 5 pasos. En el paso 3 se indica que el
conmutador que tenga un BID de transmisor menor sera
elegido entre los dos.

La tercera accion es elegir los Puertos Designados.
Durante esta accion quedara evidente el objetivo de
prevencion de lazos por parte de STP. Un Puerto Designado
funciona como un puerto comun que envia y recibe trafico
entre ese segmento y el Conmutador Raiz. Cada segmento en
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una red conmutada tiene un Puerto Designado, elegido en
base a un costo de la ruta raiz al Conmutador Raiz. El
conmutador que contiene el Puerto Designado es el
Conmutador Designado para ese segmento. Para ubicar a los
Puertos Designados debemos observar cada segmento..
Desde un dispositivo en este segmento, “¢ca través de qué
conmutador deberia ir para alcanzar el Conmutador Raiz?”.
Se decide usando el menor costo del costo de ruta a la raiz
publicado desde cada conmutador.

Todos los otros puertos que no son Puerto Raiz ni
Puertos Designados, se convierten en Puertos no
Designados. Los Puertos no Designados se ponen en estado
de bloqueo, que permite la prevencion de lazos de STP.

Si el costo del paso y los BIDs son iguales, situacion
que se presenta con enlaces paralelos, el conmutador sigue
la secuencia de decisiéon de S pasos: usa la prioridad de
puerto. La mas baja prioridad de puerto gana. La misma
puede estar configurada por defecto a un cierto valor, y es
modificable. Si todos los puertos tienen la misma prioridad,
sigue la secuencia de decision de 5 pasos: usa el numero de
puerto mas bajo (ID de puerto).

3.4.3 Estados de los Puertos en STP

Los estados de los puertos en STP, son: retransmision
(forwarding), aprendizaje (learning), escucha (listening),
bloqueo (blocking) y deshabilitado (disabled) (Tabla 3.3).
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Todos los puertos arrancan en modo bloqueo para
evitar que se cree un posible lazo. Los puertos escuchan (o
reciben) BPDUs y no se transmiten datos de usuarios. El
puerto permanece en este estado si STP determina que hay
un mejor paso a un Conmutador Raiz. Puede tomar hasta 20
segundos la transicion a otro estado.

Estado Propdsito
Retransmision Envio/Recepcién de datos de usuario
Aprendizaje | Construccion de tabla de “bridging”

Escucha Construccion de topologia “activa”
Bloqueo | Recepcidn de solo BPDUs
Deshabilitado | Administrativamente bloqueado

Tabla 3.3. Estado de los puertos STP.

El puerto pasa de un estado de bloqueo a otro de
escucha. Intenta aprender si hay otras rutas al Conmutador
Raiz escuchando las tramas. No se transmiten datos de
usuarios. Permanece en este estado durante 15 segundos.
Los puertos que pierden la eleccion de Puerto Designado se
vuelven Puertos no Designados, y retornan al estado de

Bloqueo.

El estado de aprendizaje es muy similar al anterior,
excepto que el puerto puede agregar informacion que ha
aprendido a su tabla de direcciones. Es decir, coloca
direcciones MAC en la tabla de direcciones MAC. Aun no
permite enviar o recibir datos de usuarios. Tiene un periodo

de 15 segundos.
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Y en el de retransmision, el puerto puede enviar y

recibir datos de usuario. Un puerto llega y se mantiene en el

estado de retransmision si:

No hay enlaces redundantes, o si
Se determino que es el mejor paso al Conmutador Raiz.

En resumen:

Se elige un Puerto Raiz por cada conmutador y un
Puerto Designado por cada segmento,

Estos puertos proveen la mejor ruta desde el
conmutador hasta el Conmutador Raiz (la ruta con el
costo mas bajo),

Estos puertos se ponen en modo de retransmision,

Los puertos que no estan en modo de retransmision se
colocan en modo bloqueo,

Estos puertos continuaran enviando y recibiendo
informacion de BPDUs, pero no datos de usuario.

3.4.4 Evolucion de las Versiones de STP

Presentamos un caso especial: el estado PortFast de

CISCO. PortFast provoca que un puerto salte los modos de

Escucha y Aprendizaje, y pase inmediatamente al estado de

Retransmision. Cuando se habilita PortFast en los puertos de

acceso de Capa 2, conectados a un simple puesto de trabajo

o a un servidor, se permite a estos dispositivos acceder a la

red inmediatamente, sin esperar la convergencia de ST. El

proposito de PortFast es minimizar el tiempo de acceso a la

red.
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Ademas, el propio protocolo STP ha evolucionado desde
su version original (Figura 3.30). Una mejora es la que se
denomina RSTP (Rapid Spanning Tree Protocol - Spanning
Tree Rapido. RSTP esta basado en el estandar IEEE 802.1w y
STP en 802.1d. RSTP requiere conexion punto a punto y full-
duplex entre conmutadores adyacentes para alcanzar rapida
convergencia. RSTP tiene designaciones de puertos distintas
como: Alternativo (Alternate) y Resguardo (Backup). Los
puertos que no participan en el Arbol de Expansion se
conocen como Puertos de Borde (Edge Ports), y funcionan de
manera similar a los puertos PortFast. Los Puertos de Borde
no transmiten BPDUs, pero se vuelven inmediatamente un
Puerto que no es de Borde si escuchan una BPDU en ese

puerto.
Proceso SPT Estandar IEEE Implementacién CISCO
STP:
-802.1D
STP STP: Mejoras CISCO (1° Evolucion):

-802.1D - PortFast
- UplinkFast
- BackboneFast

RSTP (Rapid STP): RSTP (Rapid STP):

VLAN 1 VLAN 2 VLANn | | -802.1w -802.1w

- Edge Fast - Edge Fast

- Uplink fast RSTP - Uplink fast RSTP

- Backbone Fast Engine - Backbone Fast Engine

STP STP STP
PVSTP (STP por VLAN)
PVRST (RSTP por VLAN)
VLAN 1 VLAN 2 VLAN n
STP STP

MSTP (Multiple STP): MSTP (Multiple STP):

-802.1s -802.1s

-Usa RSTP - Usa PVSTP

VLAN 1 VLAN 2 VLAN n

Fig. 3.30. Evolucioén del protocolo STP.
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RSTP evita la necesidad de temporizadores de retardo
como en 802.1D. RSTP reemplaza a 802.1D mientras sigue
siendo compatible. El formato de la trama BPDU es el mismo,
excepto que el campo de Version se indica con 2.

Multiple Arbol de Expansion (Multiple Spanning Tree -
MST) extiende la norma IEEE 802.1w RST a maultiples
arboles. El principal propésito de MST es reducir el numero
total de instancias de arboles de expansion que se pueden
plantear en una topologia fisica de red, y asi reducir los
ciclos de CPU de un conmutador. MST usa un numero
minimo de instancias STP.

Y Arbol de Expansion por VLAN Plus (o PVSTH+)
mantiene una instancia separada de arbol de expansion por
cada VLAN. Cada instancia de PVST en una VLAN tiene un
unico Conmutador Raiz. PVST+ puede proveer un balanceo
de carga basado en VLAN. PVST+ permite la creacion de
diferentes topologias logicas usando VLANs en una red
conmutada para asegurar que se puedan usar todos los
enlaces. Por lo tanto, no hay puertos en estado de bloqueo.

3.5 Ejercitacion

Ejercicion® 1:

Explique las diferencias de funcionamiento entre Repetidor,
Concentrador, Puente y Conmutador.
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Ejercicio n° 2:

Indique si las siguientes afirmaciones son verdaderas o
falsas:

a) Un concentrador debe esperar a que el canal esté
desocupado antes de enviar datos por una interfaz Ethernet
half-duplex.

b) Si un host A manda un paquete IP al host B a través del
conmutador X, estando los 3 en la misma LAN, entonces la
MAC de destino de la trama Ethernet es la direccion MAC de
X.

c) Un conmutador Ethernet no utiliza la direccion IP para
decidir por cual puerto debe retransmitir.

d) Si un conmutador que trabaja en modo Almacena y Envia
recibe una trama con errores, la descarta y no la reenvia.

e) Cuando un conmutador tiene una trama lista para enviar
a través de una interfaz Ethernet half-duplex, debe sensar el
medio y esperar a que se desocupe.

Resolucion Ejercicio n°® 2:

a. Falso
b. Falso
c. Verdadero
d. Verdadero
e. Verdadero

Ejercicio n° 3:

Busque en las especificaciones técnicas de por lo menos 3
(tres) conmutadores comerciales administrables, e indique en
una tabla las caracteristicas propias de cada uno.

Ejemplo:
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Cantidad de puertos,
Velocidad de puertos,
Alimentacion POE,
Forwarding modes,
Switching capacity,
Capacidad tabla MAC,
Spanning tree,
802.3ad link aggregation,
VLAN,

Seguridad,
Autenticacion, etc.

Ejercicio n° 4:

Comparar el formato (los campos) de una trama Ethernet con
una trama que cumpla con el estandar 802.1q, explicando
los campos adicionales.

Ejercicio n° 5:

De la figura, indique si las siguientes afirmaciones son
verdaderas o falsas:

a) Los enlaces llamados “troncales” son los que estan en
las interfaces FEO/26 y FEO/27 del conmutador
“Core”.

b) Es posible la comunicacion entre la PCO1 y la PC12

c) Es posible la comunicacion entre la PCO2 y la PCO3

d) El campo de VLAN ID esta presente en las tramas que
salen de la interface EO/3 del conmutador Acceso02.

e) El campo de VLAN ID esta presente en las tramas que
salen de la interface FEO/26 del conmutador AccesoO1.
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f) Todas las PCs tienen acceso a la administracion de los
conmutadores.
g) Ninguna PC tiene acceso a la administracion de los
conmutadores.
(E0/3)
GIDs PCoj
S

Resolucion Ejercicio n° 5:

a.

I S N O o

Verdadero
Falso
Verdadero
Falso
Verdadero
Falso
Falso

Ejercicio n° 6:

En el esquema del ejercicio anterior, explicar qué sucede si

PCO3 envia una trama de difusion y a quiénes les llega esa

trama.
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Resolucion Ejercicio n° 6:

En un esquema de VLANSs, las tramas de difusion) emitidas
por un host, le llega solamente a todas los hosts que se
encuentran en la misma VLAN. En el ejemplo a la PCO1 y
PCO2.

Ejercicio n° 7:
Con el uso de puentes, explique el problema que se presenta
en las topologias con lazos.

Ejercicio n° 8:
Explique las caracteristicas del protocolo “spanning tree”
utilizado para solucionar los problemas del ejercicio 1.

Ejercicio n° 9:

Indique si las siguientes afirmaciones son verdaderas o
falsas:

a) El protocolo de Spanning Tree permite a los conmutadores
aprender la ubicacion de las direcciones MAC en la red y asi
evitar el envio de las tramas Ethernet a través de todos los
puertos.

b) El protocolo de Spanning Tree puede generar caminos
suboptimos entre hosts y subutilizar recursos de la red.

Resolucion Ejercicio n° 9:
a. Falso
b. Verdadero
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Ejercicio n° 10:

En la red de la figura, los conmutadores aplican el algoritmo
STP para obtener una topologia libre de lazos. La MAC de
SW1es: 1111:1111:1111, del SW2 es 2222:2222:2222 y del
SW3 es 3333:3333:3333 y la prioridad de cada uno es la por
defecto (32768).

Indique si las siguientes afirmaciones son verdaderas o
falsas:

a) El puerto del SW2 con interfaz en la LAN3 queda en modo
Forwarding después de converger el algoritmo STP.

b) Mientras SW1 se encuentra en estado Listening puede
aprender direcciones MAC de las tramas que recibe.

c) El puerto de SW1 con interfaz en la LAN1 quedara en
modo Blocking, porque tiene menor capacidad que el puerto
con interfaz en la LAN2.

d) Si se agregara una segunda conexion de SW1 a la LAN2, la
misma quedara en modo Blocking.

SW1
(' LAN1 - 10 Mbps ) ( LAN2 - 100 Mbps )
SwW2 $ SW3
( LAN3 - 100 Mbps ) ( LAN4 - 10 Mbps )
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Resolucion Ejercicio n° 10
a. Verdadero
b. Falso
c. Falso
d. Verdadero
Ejercicio n® 11:
De la topologia del ejercicio 4, dibujar el arbol STP final.
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http://standards.ieee.org/about/get/index.html
Informacion  Ethernet  general, especificaciones
técnicas, lista de lecturas Ethernet

http:/ /www.ethermanage.com/ethernet/ethernet.html
Consorcio que promociona la tecnologia y productos
Ethernet. El sitio incluye numerosos documentos
http:/ /www.ethernetalliance.org/

Ultimos documentos que incluyen los documentos de
la Task Force para Ethernet de 40-Gbps y 100-Gbps
http:/ /www.ieee802.org/3/

University of New Hampshire (equipamiento de testing
de ATM, FDDI, Fast Ethernet, FDSE, Ethernet, OSPF,
Network Management (SNMP), Token Ring, VG-
AnyLAN) http:/ /www.iol.unh.edu/

Documento sobre el Protocolo STP

http:/ /etutorials.org/Networking/Lan+switching+first-
step/Chapter+7.+Spanning+Tree+Protocol+STP/
Documento sobre VLAns

http:/ /etutorials.org/Networking/Lan+switching+first-
step/Chapter+8.+Virtual+LANs+VLANs/

Documento sobre disenio de redes LAN switchadas
http:/ /etutorials.org/Networking/Lan+switching+first-
step/Chapter+10.+LAN+Switched+Network+Design/
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Documento sobre administracion de redes LAN
switchadas

http:/ /etutorials.org/Networking/Lan+switching+first-
step/Chapter+11.+Switch+Network+Management/
Documento de la empresa CISCO sobre aplicaciones
VLANs

http:/ /www.cisco.com/univercd/cc/td/doc/product/rt
rmgmt/sw_ntman/cwsimain/cwsi2/cwsiug2/vlan2 /st
papp.htm

Documento sobre Redes Privadas Virtuales (VLANS)
http:/ /www.textoscientificos.com/redes/redes-
virtuales

Calidad de Servicio (QoS) en LANs

http:/ /www.cisco.com/web/about/acl123/ac147/archi
ved_issues/ipj_4-1/lan_qos.html

Estandar 802.1q

http:/ /standards.ieee.org/getieee802 /download /802.1
Q-1998.pdf

Soluciones de networking

http:/ /www.cisco.com/en/US/prod/switches/psS5718/
ps708 /networking_solutions_products_genericcontentO
900aecd805f0955.pdf
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Capitulo 4

Encaminadores y Protocolos de
Encaminamiento

4.1 Encaminadores

4.1.1 Introduccion

Un encaminador, también conocido como enrutador de
paquetes, es un dispositivo que proporciona conectividad a
nivel de red o nivel de Capa 3 en el modelo OSI. Su funcion
principal consiste en enviar o encaminar paquetes de datos
de una red a otra, es decir, interconectar subredes,
entendiendo por subred un conjunto de maquinas IP que se
pueden comunicar sin la intervencion de un encaminador; y
que por lo tanto, tienen numeros o prefijos de red distintos.
El funcionamiento basico de un encaminador consiste en
almacenar un paquete y reenviarlo a otro encaminador o al
host final. Cada encaminador se encarga de decidir el
siguiente salto en funcion de una tabla de reenvio, de ruteo o
de encaminamiento.

4.1.2 Caracteristicas Generales de los Encaminadores
Los primeros encaminadores fueron

minicomputadores que controlaban el flujo de datos entre
redes de computadoras. Actualmente ofrecen una amplia
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gama de servicios a “ese flujo” de datos. Basicamente son
computadoras con su CPU, RAM, ROM y sistema operativo.

El primer dispositivo que tenia fundamentalmente la
misma funcionalidad que lo que al dia de hoy entendemos
por encaminador, era el IMP. Los IMPs del anno 1969 eran los
dispositivos que formaban la ARPANET, la primera red de
conmutacion de paquetes, antecesora de Internet. La idea de
un encaminador (llamado por aquel entonces gateway o
compuerta) vino inicialmente de un grupo internacional de
investigadores en redes de computadoras, creado en 1972. A
finales de 1976, tres encaminadores basados en PDP-11s
entraron en servicio en el prototipo experimental de Internet.
Posteriormente, en 1981 se desarrollo el primer encaminador
multiprotocolo (multiprotocol router), en Stanford, que
soportaba mas de un protocolo y también estaba basado en
PDP-11s. Desde mediados de los anos 70 y en los anos 80,
los miniordenadores de proposito general servian como
encaminadores.

Luego, a principio de los anos ‘80, se desarrollaron los
primeros modems encaminadores en Internet. Y siguiendo
las innovaciones, naciéo CISCO en 1984, que adopto, mejord y
comercializé el encaminador multiprotocolo. Actualmente, los
encaminadores de alta velocidad estan muy especializados,
ya que se emplea un hardware especifico para acelerar las
funciones mas importantes, como son el encaminamiento de
paquetes y algunas funciones especiales, como Ila
encriptacion IPsec.
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Los encaminadores envian paquetes a la red de
conmutacion de paquetes, desde la fuente original hasta el
destino final, seleccionando la mejor ruta basado en la
direccion IP destino. Y conecta multiples redes a través de
sus interfaces o puertos asociados a diferentes redes IP. El
encaminador R1, en la Figura 4.1, se conecta con sus
interfaces, hacia la izquierda con una red LAN y hacia la
derecha a través de una red WAN con el encaminador R2.
Los encaminadores disponen de interfaces para su conexion
con las redes LAN, con las redes WAN, e interfaces para su
administracion.

Fig. 4.1. Ejemplo de interconexion de redes LAN
usando encaminadores.

La funcion primaria de un encaminador es recibir los
paquetes en un puerto de entrada, determinar la mejor ruta
al destino para cada paquete de acuerdo a una métrica, y
enviar los paquetes hacia su destino por el puerto de salida
seleccionado. Como se observa en la Figura 4.2, el paquete IP
entra por la interfaz Ethernet del encaminador. El mismo
examina la direccion IP destino del paquete, y determina la
red destino a la que pertenece. Por la interfaz de salida en la
ruta, el paquete se envia al proximo encaminador al destino
final. El encaminador busca la mejor opcion de la direccion
IP destino del paquete y la direccion de red en la tabla de
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encaminamiento. Esta sirve para determinar el mejor paso,
es decir, la mejor opcion entre direccion IP destino y

direccion de red en la tabla (Figura 4.2).

LAN
192.168.1.0/24

Tabla de en;aminamiento de R1 ‘
Subred Méscarade | | iota7 de Salida
Subred
192.168.1.0 255.255.255.0 Io
192.168.2.0 255.255.255.0 It
192.168.3.0 255.255.255.0 In

Fig. 4.2. Ejemplo de encaminamiento de un paquete
usando encaminadores.

413 CPU, Memorias y Sistema Operativo de los

Encaminadores

Como se indico6 previamente, los primeros
encaminadores se construyeron sobre miniordenadores de
proposito general. Los encaminadores actuales siguen siendo
basicamente una computadora, salvo que ahora no disponen
a la vista de los periféricos habituales, como un monitor o
teclado, dado que no son necesarios. Para la administracion
se recurre a otra computadora desde la que se haran las
supervisiones y configuraciones necesarias.
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Un encaminador basicamente consta de una CPU,
memorias y puertos (o interfaces) de comunicaciones. En la
CPU se ejecutan las instrucciones y procesos de su sistema
operativo. Pueden existir distintos tipos de memorias: una
memoria RAM sobre la que se almacena el sistema operativo
activo, el archivo de configuracion en ejecucion, la tabla de
encaminamiento, la caché ARP, los buffers de entrada/salida
de los puertos, etc. En la memoria ROM se almacena el
software de diagnodstico usado cuando el encaminador se
enciende, el programa bootstrap de arranque y una version
limitada del sistema operativo. La memoria Flash se utiliza
para almacenamiento permanente de archivos, como el
sistema operativo, copias de archivos de configuracion, etc.
Puede existir una memoria NVRAM donde se almacena el
archivo de configuracion de inicio (es decir, ante un arranque
o reinicio del encaminador, esta copia se carga en la memoria
RAM). El encaminador dispone de multiples interfaces fisicas
que se usan para conectarse a la red correcta. Por ejemplo,
puertos Ethernet y/o fast Ethernet, puertos seriales y
puertos de consola para administracion.

Se observan en la Figura 4.3, a titulo ejemplificativo,
las instrucciones que en el modo comando pueden aplicarse
a un encaminador particular para determinar las
caracteristicas de los recursos que posee.

El sistema operativo o I0S (Internetwork Operating
System) del encaminador es el responsable de administrar
sus recursos de hardware y software, el mapeo de memoria,
la administracion de los procesos, la seguridad, la
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administracion de los archivos de configuracion y de
sistemas, etc. El encaminador puede almacenar diferentes
imagenes IOS, aunque una sola estara en servicio. Una
imagen IOS es un archivo que contiene el IOS completo para
ese encaminador. Cada imagen correspondera a un modelo
particular de encaminador, aunque podra variar en sus
caracteristicas. Por ejemplo, una version de I0S puede dar
soporte a IPv6 o a un protocolo de encaminamiento
particular como BGP.

Router#tshow version Router#show flash Router#show interface

 RAM | | NVRAM |\ FLASH |
108 (Internetwork Operating System)
Archivo de ;
: o Sistemas
Archivo de Configuracion : Interfaces
: 5 Tablas y “backun® Operativos
Programas | Configuracion backup
R T Buffers
activo
Router#show processes Router#show running- Router#show startup-
cpu config config

Fig. 4.3. Instrucciones en el modo comando
sobre un encaminador.

El proceso de arranque (boot process) del encaminador
es similar a cualquier computadora (inclusive que a un
conmutador). En este proceso grabado en ROM se produce
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una sucesion de operaciones desde el momento que se lo
enciende hasta el momento que esta en condiciones de
realizar las operaciones para las cuales esta configurado. La
primera operacion que se realiza es el denominado POST
(Power-On Self-Test) que se refiere a las rutinas que se
ejecutan inmediatamente después del encendido. El POST
incluye rutinas para configurar valores iniciales para senales
internas y externas, para ejecutar verificaciones, entre otros
aspectos. Al terminar el POST exitosamente, se invoca el
codigo del boststrap de ROM que carga el sistema operativo.
Es necesario ubicar y cargar el sistema operativo que podra
estar almacenado en memoria flash o en un servidor TFTP.
Finalmente, se ubica y carga el archivo de configuracion
almacenado habitualmente en la memoria NVRAM o en un
servidor TFTP.

Como ejemplo podemos mencionar la instruccion show
version del IOS de un producto en particular que permite
observar varias de las caracteristicas mencionadas
precedentemente, como: version de 10S, version del boostrap,
modelo del encaminador y tipo de CPU, numero y tipo de
interfaces, y cantidad de memoria NVRAM y Flash (Figura
4.4).
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Router#ishow version

Cisco Internetwork Operating System Software

Cisco 10S Software, 2800 Software (C2800NM-ADVIPSERVICESK9-M), Version 12.4(15)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2007 by Cisco Systems, Inc.

Compiled Wed 18-Jul-07 06:21 by pt_rel_team

ROM: System Bootstrap, Version 12.1(3r)T2, RELEASE SOFTWARE (fc1)

Copyright (c) 2000 by cisco Systems, Inc.

System returned to ROM by power-on

System image file is "c2800nm-advipservicesk9-mz.124-15.T1.bin"

cisco 2811 (MPC860) processor (revision 0x200) with 60416K/5120K bytes of memory
Processor board ID JAD0O5190MTZ (4292891495)

M860 processor: part number 0, mask 49

2 FastEthernet/IEEE 802.3 interface(s)

239K bytes of NVRAM.

62720K bytes of processor board System flash (Read/Write)

Configuration register is 0x2102

Fig. 4.4. Verificacion de las caracteristicas principales
del encaminador.

4.1.4 Puertos o Interfaces

Algunos fabricantes usan indistintamente los términos
puerto o interfaz. Sin embargo, otros se refieren a puerto
para indicar uno de los puertos de administracion usados
para acceso administrativo al encaminador, y usan el
término interfaz para los puertos que son capaces de enviar y
recibir trafico de usuario (Figura 4.5).
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Interfaces
Seriales

Puerto Consola de
Administracion

Interfaces
FastEthernet

Fig. 4.5 Puertos e interfaces en un encaminador.

El puerto de consola se utiliza para la administracion
desde un dispositivo externo tipo terminal, o por una PC que
ejecuta un software emulador de terminal (por ejemplo,
putty). Se usa para la configuracion inicial, y no se lo utiliza
para los accesos a la red, mientras que el puerto auxiliar
(AUX) se emplea también para la administracion, pero a
través de un modem. Hoy en dia no todos los encaminadores
tienen disponible este puerto.

Las interfaces se utilizan para recibir y enviar
paquetes. Dada la funcion del encaminador para
interconectar distintos tipos de redes, podra disponer de
interfaces con sus conectores para los medios
correspondientes. Por ejemplo, interfaces Fast Ethernet para
LANSs, o serie para WAN, incluyendo T1, E1, DSL, ISDN, etc.
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4.1.5 Encaminador como Dispositivo de Capa 3

Un encaminador es un dispositivo de Capa 3 debido a
que su decision primaria de envio se basa en la informacion
del paquete IP de dicha Capa; especificamente en la direccion
IP destino. El proceso se conoce como encaminamiento o
enrutamiento (en inglés, routing) de los paquetes.

Las direcciones de Capa 2, fisica o MAC se usan en la
trama para la comunicacion interfaz a interfaz en la misma
red. Y deben cambiarse cada vez que los paquetes se
encapsulan y desencapsulan de red a red (Figuras 4.6 y 4.7).
Mientras que las direcciones de Capa 3 de la fuente original o
IP origen, y del destino final o IP destino, transportadas
dentro del paquete IP de la trama, no cambian excepto
cuando se usa NAT.

Envioa:
192.168.3.2

LA 7 A S a7

REENVIO DE PAQUETES
Cada encaminador examina la direccion IP destino
para enviar el paquete correctamente

Direccién Direccién Otros Direccion Direccién Otros
Datos

IP destino | IPorigen | campos IP IP destino | IP origen = campos IP Datos

Fig. 4.6. Proceso de reenvio de paquetes a través de la red.
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Fig. 4.7. Procesos de encapsulamiento y desencapsulamiento.

La mejor ruta para encaminar un paquete a una red
destino deberia ser la optima o “mas corta”. Esto depende
del protocolo de encaminamiento. Los protocolos de
encaminamiento dinamicos usan sus propias reglas y
meétricas. Una meétrica es el valor cuantitativo usado para
medir la distancia a una ruta determinada. La mejor ruta a
una red es el camino con la métrica mas baja.

4.1.6 Instrucciones de Configuracion Basicas

Desde la Figura 4.8 a la Figura 4.12 se muestran
algunas instrucciones de configuracion basicas del IOS de un
encaminador (de un producto comercial en particular),
aplicados sobre una interfaz Ethernet y una interface serial,
y las instrucciones para verificar las interfaces y el archivo
de configuracion.
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Router(config)#tinterface fastethernet 0/0
Router(config-if)#ip address 192.168.1.1 255.255.255.0
Router(config-if)#description LAN R1
Router(config-if)#no shutdown

Fig. 4.8. Configuracion basica de una interfaz fastethernet del
encaminador.

Router(config)#interface serial 0/0

Router(config-if)#ip address 192.168.2.1 255.255.255.0
Router(config-if)#description Link a R2
Router(config-if)#clock rate 512000
Router(config-if)#no shutdown

Fig. 4.9. Configuracion basica de una interfaz serial
del encaminador.

Router#ishow interface fastethernet 0/0
FastEthernet0/0 is up, line protocol is up (connected)
Hardware is Lance, address is 00d0.bc4c.c901 (bia 00d0.bc4c.c901)
Description LAN R1
Internet address is 192.168.1.1/24
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 1023 bits/sec, 8 packets/sec
(salida omitida)

Fig. 4.10. Instruccion de verificacion de las interfaces fastethernet.
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Router#tshow interface serial 0/0/0
Serial0/0/0 is up, line protocol is up (connected)
Hardware is HD64570
Description Link a R2
Internet address is 192.168.2.1/24
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)

(salida omitida)

Fig. 4.11. Instruccion de verificacion de las interfaces Seriales.

Estas configuraciones y verificaciones se han realizado
a través de la interfaz de lineas de comando o CLI, aunque de
acuerdo al producto también podrian realizarse, parcial o
totalmente, usando las herramientas graficas que se
disponga, o via un acceso WEB.
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Router#show running-config
Current configuration : 632 bytes
version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

hostname Router

interface FastEthernet0/0
ip address 192.168.1.1 255.255.255.0
duplex auto
speed auto

interface Serial0/0/0
ip address 192.168.2.1 255.255.255.0
clock rate 500000

ip classless

linecon0

line aux 0

linevty 04
login

Fig. 4.12. Instruccién de verificacion de archivo de configuracion

del encaminador.

En la Figura 4.13 se observa la instruccion show ip

route que nos muestra la tabla de encaminamiento del
encaminador R1 asociado al ejemplo de red. La tabla de
encaminamiento es un arreglo de datos en RAM que se usa
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para almacenar la informacion de ruta de las redes
directamente conectadas y de las redes remotas.

Router#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

C 192.168.1.0/24 is directly connected, FastEthernet0/0
C 192.168.2.0/24 is directly connected, Serial0/0/0

Fig. 4.13. Instruccion de verificacion de la tabla de
encaminamiento del encaminador.

Una red directamente conectada es aquella que esta
fisicamente unida a una de las interfaces del encaminador.
Cuando una interfaz del encaminador se configura con una
direccion IP y mascara de subred, la interfaz se vuelve un
host mas de esa red. Las redes activas directamente
conectadas se agregan automaticamente a la tabla de
encaminamiento.

Una red remota no esta directamente conectada al
encaminador; solo puede alcanzarse enviando el paquete a
otro encaminador. Este a su vez, si es necesario, lo deriva
hacia otro encaminador, y asi sucesivamente hasta llegar al
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ultimo. Las redes remotas se agregan a la tabla de
encaminamiento usando protocolos de encaminamiento
dinamicos como RIP u OSPF, o rutas estaticas.

4.2 Protocolos de Encaminamiento y Encaminados

4.2.1 Introduccion

Los protocolos de encaminamiento son esenciales para
el funcionamiento de Internet. Los encaminadores envian
paquetes o datagramas IP a través de una secuencia de
dispositivos similares, que une el origen con el destino. Para
ello, el encaminador debe tener una idea de la topologia de la
red. Los protocolos de ruteo proveen esta informacion para la
toma de decisiones.

La funcion de los encaminadores es recibir y enviar
datagramas. Toman decisiones de ruteo en base al
conocimiento de la topologia y las condiciones de la red. Las
decisiones se basan en criterios del menor costo.

I[P es un protocolo encaminado (routed, enrutado o
ruteado). Es un protocolo de Capa 3 que contiene la
informaciéon de la direccion de la red destino. Esta
informacion la usan los encaminadores para determinar a
qué interface y proximo encaminador enviar este paquete.

Un encaminador debe conocer como llegar a redes no-
directamente conectadas. Existen dos formas: estatica o
dinamica. En la forma estatica se usa una ruta programada
que un administrador de red configura en el encaminador; y
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en la forma dinamica se usa una ruta que un protocolo de
encaminamiento ajusta automaticamente de acuerdo a
cambios en la topologia o en el trafico.

Una ruta estatica es una ruta unica permanente
configurada para cada par origen-destino. Los problemas
aparecen cuando cambia la topologia. En dicho caso habra
que reconfigurar manualmente la ruta estatica. El criterio
para elegir la ruta no se basa en datos dinamicos. La eleccion
normalmente esta basada en volumenes de trafico estimados
y/o capacidades de los enlaces.

Las rutas estaticas se usan en conjunto con los
protocolos dinamicos de encaminamiento. Se prefiere una
ruta estatica cuando el wuso de los protocolos de
encaminamiento dinamicos plantea desventajas (por ejemplo,
restricciones de seguridad), o cuando no se necesitan porque
existe una sola ruta.

En la Figura 4.14 se observan 5 redes, desde la Red 1
hasta la Red 5, conectadas a través de 8 encaminadores
identificados como Encaminador A hasta Encaminador F. Se
observa que existe un costo de enlace en la salida de cada
encaminador para cada red. Por ejemplo, el Encaminador A
tiene un costo de 7 hacia la Red 1 y un costo de 1 hacia la
Red 4.
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Fig. 4.14. Ejemplo de interconexion de 5 Redes
usando 8 Encaminadores.

Para la gestion del trafico, cada encaminador tiene una
tabla de encaminamiento. Se requiere una tabla de
encaminamiento por cada encaminador que tendra entradas
para cada red. La direccion de la red se obtiene de la porcion
de la red de la IP destino. Cuando se alcanza el encaminador
junto a la red destino, luego de que se ha atravesado la
secuencia de encaminadores, aquél puede enviar el
datagrama al host destino. Cada entrada en la tabla de ruteo
muestra solo el proximo nodo en la ruta, no la ruta completa.
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Las tablas de encaminamiento pueden también estar
presentes en los hosts. Si el host esta unido a una unica red,
y esa red tiene un Unico encaminador conectado, no se
necesita la tabla de encaminamiento porque todo el trafico
debe pasar por ese encaminador, que es la puerta de enlace
de la red. Sin embargo, cuando existen multiples
encaminadores conectados a esa red, el host necesita de la
tabla de encaminamiento para saber qué encaminador usar
para llegar a una red destino determinada.

En las Figuras 4.15, 4.16 y 4.17 se presentan las
tablas de encaminamiento para la red de la Figura n° 4.14.
Se observa que cada tabla pertenece a un encaminador o un
host, e indica la red destino que se puede alcanzar y a través
de qué encaminador. La tabla siempre indicara la ruta de
menor costo.

Por ejemplo, en la Tabla del Encaminador A se indica
que para llegar a la Red 3 los paquetes deben enviarse al
Encaminador D a través de la salida de costo 1. Y aunque
luego se debe seguir la ruta atravesando el Encaminador G,
para llegar a la Red 3, este camino es mas econémico que
seguir la secuencia o ruta por el Encaminador C usando la
salida de costo 7. En las tablas de encaminamiento en las
que aparecen guiones, sin mencionar ningin encaminador,
se presentan los casos de conexiones directas a las Redes,
cuando el costo de la salida correspondiente es la mejor
opcion.
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(TABLA ENCAMINADOR A) (TABLA ENCAMINADOR B) (TABLA ENCAMINADOR c)

RED

ENCAMINADOR ENCAMINADOR ENCAMINADOR

Fig. 4.15. Tablas de encaminamiento
de los Encaminadores A, By C.

(TABLA ENCAMINADOR D) (TABLA ENCAMINADOR E) (TABLA ENCAMINADOR F)

RED

ENCAMINADOR ENCAMINADOR ENCAMINADOR

Fig. 4.16. Tablas de encaminamiento
de los Encaminadores D, Ey F.
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(TABLA ENCAMINADOR G) CTABLA ENCAMINADOR H) ( TABLA PC X )

RED ENCAMINADOR ENCAMINADOR ENCAMINADOR

Fig. 4.17. Tablas de encaminamiento
de los Encaminadores G y H, y de la PC X.

4.2.2 Encaminamiento Adaptativo o Dinamico

Cuando las condiciones de la red cambian, las rutas
pueden o deben cambiar. Esto puede producirse por la
inclusion de redes nuevas, fallas en los dispositivos y/o los
enlaces, problemas de lazos de encaminamiento, o problemas
de congestion en la red.

Las decisiones de encaminamiento son mas complejas
y aumentan el procesamiento del encaminador. Dichas
decisiones se basan en informacion obtenida en un lugar,
pero usada en otra parte. Es decir, se trata de informacion
que generan los encaminadores para que la usen otros
encaminadores. Mientras mas informacion se intercambia
entre los encaminadores mejoran las decisiones de
encaminamiento, porque seguramente aumenta la calidad de
la informacion. Sin embargo, esto incrementa la sobrecarga
de trafico. En los dos extremos operativos puede suceder que
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el sistema reaccione demasiado rapido ante un cambio en la
red, provocando congestion y oscilaciones. En el otro caso
puede reaccionar muy lentamente y ser irrelevante. Existen
dos casos especiales: Agitacion (Fluttering) y Formacion de
lazos (Looping).

Se llama agitacion a las oscilaciones rapidas en el
encaminamiento, debido a que el encaminador intenta hacer
balanceo o reparto de cargas entre una cierta cantidad de
rutas disponibles. El problema es que los paquetes sucesivos
de una transferencia pueden llegar al mismo destino
tomando rutas muy diferentes.

Si la agitacion solo aparece en un sentido, las
caracteristicas de las rutas pueden diferir en las dos
direcciones, incluyendo diferencias en la temporizacion y
caracteristicas de error. Esto puede confundir a las
aplicaciones de gestion y de localizacion de averias que tratan
de medir las caracteristicas de las rutas. Con dos rutas
distintas entre origen y destino, se dificultan las estimaciones
de tiempo y de capacidades disponibles. Por ejemplo, los
segmentos TCP llegarian fuera de orden, se producirian
retransmisiones espurias y aparecerian reconocimientos
duplicados.

Los lazos se producen cuando los paquetes enviados
por un encaminador retornan a ese mismo encaminador. Los
algoritmos de encaminamiento se disennan para prevenir los
lazos. Pueden ocurrir cuando los cambios en la conectividad
de la red no se propagan lo suficientemente rapido a todos
los otros encaminadores.
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El encaminamiento dinamico ofrece varias ventajas,
mientras deben prevenirse sus eventuales desventajas. Se
destaca que mejora la prestacion vista por el usuario.
Ademas, puede ayudar a controlar la congestion. Los
beneficios dependen de las caracteristicas del diseno del
algoritmo de encaminamiento. Estos algoritmos son muy
complejos y estan en continua evolucion.

Se puede plantear una comparacion entre el
encaminamiento estatico y el dinamico. En el estatico la
configuracion de las tablas es manual. Aunque hay un mayor
control, no es escalable para una gran cantidad de
encaminadores debido a los tiempos de configuracion que se
requeririan. Ademas, la actividad manual necesaria para
ajustar los encaminadores, ante los cambios que se producen
en la red, hace lenta la adaptacion. Con el encaminamiento
dinamico se obtienen rutas optimas y rapidez de adaptacion
a los cambios en la red. Ademas, son escalables. Logicamente
que se incrementa la demanda de recursos de CPU, de ancho
de banda y de memoria de los encaminadores. Y la
configuracion y ajuste del encaminamiento dinamico,
especialmente en grandes redes, son tareas complejas.

Las estrategias para el encaminamiento dinamico
pueden clasificarse segun el origen de la informacion que
utilicen en: Local, de Nodos Adyacentes y de Todos los
nodos. La estrategia local encamina cada paquete a la red
por la interfaz de cola mas corta. Su objetivo es el balance de
cargas en las redes, aunque puede suceder que el datagrama
no sea dirigido en la direccion correcta. Se sugiere la
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inclusion de una direccion preferida. Esta estrategia es muy
poco usada. La estrategia que obtiene la informacion de los
nodos adyacentes es propia de los algoritmos denominados
vector distancia, y la que obtiene informacion de todos los
nodos es utilizada por los algoritmos de estado de enlace.
Estos algoritmos necesitan que el protocolo de
encaminamiento intercambie informacion entre los nodos.

Las caracteristicas mas importantes a considerar en los
protocolos de encaminamiento dinamico son: el tiempo de
convergencia, la escalabilidad, su formato en la forma de
manejar el direccionamiento IPv4 de acuerdo o no a las
clases (classless o classful), el uso de recursos, y la
implementacion y mantenimiento. El tiempo de convergencia
a un estado estable, luego de un cambio en la red, es una
caracteristica muy importante de los protocolos dinamicos.
Mientras mas rapido mejor. La escalabilidad hace referencia
al tamano de la red que se puede gestionar. EIl protocolo
puede ser classless o classful en cuanto a la capacidad de
soporte de VLSM y CIDR. El uso de recursos quiere destacar
el nivel de la demanda de memoria RAM, CPU y ancho de
banda de enlace que requiere el algoritmo, mientras que el
tipo de implementacion y mantenimiento plantea el
conocimiento que se requiere para un administrador de la
red.

4.2.3 Sistemas Autonomos y Protocolos IRP - ERP

Se plantearan tres conceptos que estan relacionados:
los Sistemas Autonomos, los Protocolos de Encaminamiento
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(Interior Routing Protocol - IRP) y los Protocolos de
Encaminamiento (Exterior Routing Protocol - ERP). Se llama
Sistema Auténomo (SA) al grupo de encaminadores que
intercambian informacion via un protocolo de
encaminamiento comun. También se puede definir como el
conjunto de encaminadores y redes administradas por una
Unica organizacion. En la Figura 4.18 se presentan dos
sistemas autéonomos llamados Sistema Autonomo 1 y
Sistema Autéonomo 2. Como se observa, estos Sistemas
Auténomos a su vez estan vinculados entre si.

(SISTEMA AUTONOMO 1)

(SISTEMA AUTONOMO 2).

(PROTOCOLO DE ENCAMINAMIENTO INTERIOR <————pp )

(PROTOCOLO DE ENCAMINAMIENTO EXTERIOR <= ¢ = « <> )

Fig. 4.18. Ejemplo de interconexion
de los Sistemas Autéonomos 1y 2.
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Los protocolos de encaminamiento interior (IRP)
reciben este nombre porque transmiten informacion de
encaminamiento entre los encaminadores de un Sistema
Autonomo. Dado que los Sistemas Auténomos tienen
dimensiones fisicas limitadas y estan gestionados por una
autoridad administrativa, los IRP se disenian o configuran “a
medida”. Pueden wusarse diferentes algoritmos de
encaminamiento en diferentes SA conectados. Los Sistemas
Autonomos necesitan minima informacion de otro SA
conectado. Esa conexion se obtiene al menos a través de un
encaminador en cada SA. Tales encaminadores usan
protocolos de encaminamiento exterior (ERP)

Los protocolos de encaminamiento exterior (ERP) pasan
menos informacion que los IRP. Solo es necesario que el
encaminador en el primer Sistema Autéonomo determine la
ruta al Sistema Autonomo destino. Los encaminadores en el
Sistema Autéonomo destino cooperan para enviar el paquete.
El ERP no conoce los detalles de la ruta seguida dentro del
Sistema Autonomo destino.

La Figura 4.19 presenta algunos ejemplos de
protocolos de encaminamiento interior IRP vector distancia y
de estado de enlace, como son: RIP, IGRP, OSPF, IS-IS y
EIGRP. También se presenta BGP como ejemplo de protocolo
de encaminamiento exterior ERP.
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PROTOCOLOS DE
ENCAMINAMIENTO
SISTEMA EXTERIOR SISTEMA
AUTONOMO 100 - BGP AUTONOMO 250

PROTOCOLOS DE
ENCAMINAMIENTO INTERIOR

Fig. 4.19. Ejemplos de Protocolos IRP y ERP.

4.2.4 Tipos de Encaminamientos: vector distancia, de estado
de enlace y vector-paso

En el encaminamiento vector distancia, cada nodo
(encaminador o host) intercambia informacion con los nodos
vecinos. Se llaman vecinos cuando los encaminadores estan
conectados directamente a la misma red. La técnica de
encaminamiento vector distancia fue la primer generacion de
algoritmos de encaminamiento usados por ARPANET. Cada
nodo mantiene un vector de los costos de enlace para cada
red conectada directamente, y la distancia y los vectores del
siguiente salto para cada destino. RIP es un ejemplo de
protocolo vector distancia. Para el funcionamiento del
encaminamiento vector distancia se requiere la transmision
de mucha informaciéon por cada encaminador, dado que es
necesario enviar el vector distancia a todos los vecinos. Este
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encaminamiento contiene un costo de paso estimado a todas
las redes en la configuracion, y los cambios insumen mucho
tiempo en propagarse.

El encaminamiento de estado de enlace se diseno para
evitar las desventajas del encaminamiento vector-distancia.
Cuando el encaminador se inicializa, fija el costo de enlace
para cada interfaz, y notifica el conjunto de costos de enlace
a todos los encaminadores en la topologia. Es decir, no sélo
envia la informacion a los encaminadores vecinos sino a
todos. A partir de ese momento, cada encaminador monitorea
sus costos de enlace, y si hay un cambio significativo,
notifica de nuevo sus costos de enlace. Con esta informacion
cada encaminador puede construir la topologia de la
configuracion entera, y calcular el camino mas corto a cada
red destino. Se concluye que cada encaminador construye su
propia tabla de encaminamiento, conteniendo el primer salto
a cada destino. No se trata de un encaminamiento
distribuido. Y podria usarse cualquier algoritmo para
determinar los caminos mas cortos, aunque en la practica se
utiliza el algoritmo de Dijkstra. OSPF es un ejemplo de
protocolo de encaminamiento de estado de enlace. Comenzo
a usarse en la segunda generacion de ARPANET.

Los protocolos de encaminamiento exterior, también
denominados de vector paso, prescinden de las meétricas de
encaminamiento. Su funcion es proveer informacion sobre
qué redes pueden alcanzarse por un encaminador dado y qué
sistema autéonomo cruza para llegar a esa red. No se incluye
distancia o estimacion de costos. Cada bloque de informacion
lista todos los sistemas autonomos visitados en esta ruta.
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Esta especializado para realizar politicas de encaminamiento,
como por ejemplo: evitar el camino que transita por un
sistema auténomo particular, velocidad de enlace, capacidad,
tendencia a  volverse  congestionado, calidad de
funcionamiento, seguridad, minimizar el nimero de sistemas
autonomos de transito, entre otros aspectos.

La Figura 4.20 presenta un interesante detalle
cronologico de la mayoria de los protocolos de
encaminamiento interior y exterior existentes. Ademas, la
progresion de las diversas versiones de los mismos
agrupados segun se trate de protocolos de encaminamiento
vector distancia, de estado de enlace o de vector paso, y si
son classless, classful o utilizados para IPv6.

BGPv6

EGP  1GRP  RIPvi  Isis  O°F  EGRP  RIPv2  BGP  RiPng & IS8

v2 OSPFv3 v6

| AT W T S T B4
198)3 1921 198>5 198>6 198>7 1923 1929 192) 192 199>2 199)3 1921 199)5 199>6 199>7 1923 199>9 202)

Protocolos de Encaminamiento

Protocolos de Encaminamiento Interior (IRPs) exterior (ERPs)
Protocolos Vector Distancia Protocolos Estado de Enlace Protocolos Vector Paso
RIP IGRP EGP
/ RIPv2 [ EIGRP OSPF IS-IS BGP
[ RIPng -{/‘E'Gﬁzgar a | [l ipV6 BGP para IPv6 )

Fig. 4.20. Evolucién de los Protocolos de Encaminamiento.
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4.2.5 Algoritmos de Encaminamiento

Casi todas las redes de conmutacion de paquetes y
todas las de Internet basan sus decisiones de
encaminamiento en algun criterio de minimo costo. Un
criterio es minimizar el naumero de saltos, en cuyo caso cada
enlace tendra asociado un valor de 1. Con otros criterios mas
frecuentes, el valor asociado al enlace es inversamente
proporcional a su capacidad, proporcional a su carga actual
o una combinacion de ellos. Este costo puede ser diferente
para cada uno de los dos sentidos. Se define el costo de una
ruta entre dos nodos como la suma de los costos de los
enlaces atravesados. Y para cada par de nodos se busca el
camino de minimo costo.

La mayor parte de los algoritmos de encaminamiento
de minimo costo son variantes de uno de los dos algoritmos
mas conocidos: el Algoritmo de Dijkstra y el Algoritmo de
Bellman-Ford.

El algoritmo de Dijkstra se puede enunciar como sigue:
Encontrar los pasos mas cortos desde un nodo origen dado a
todos los otros nodos, por desarrollo de caminos en orden
creciente de longitud de camino.

Procede en etapas:

e en la etapa k se determinan los caminos mas
cortos a los k nodos mas cercanos al origen
especificado;

e estos nodos se almacenan en el conjunto T;
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e en la etapa (k + 1), se anade a la lista T aquel
nodo que presente el camino mas corto desde el
nodo origen y que no se encuentre ya incluido en
dicha lista.

e A medida que se incorporan nuevos nodos a T, se
define su camino desde el origen.

En las Figuras 4.21 y 4.22 se presenta un ejemplo con
un grafo que describe los nodos de la red y los costos de los
enlaces en ambos sentidos que hay entre los nodos, la matriz
V que tiene cargado el costo de los enlaces entre nodos, y la
secuencia de costo minimo para la ruta 1-6. Para llegar del
nodo V1 al V6 se deben atravesar 3 enlaces, y el costo o
longitud es de 4.

(CAMINO DISTANCIA LONGITUD )
V1-V2-V3-V4-V5-V6 5 11
V1-V2-V3-V5-V6 4 8
V1-V2-V3-V6 3 10
V1-V2-V4-V3-V5-V6 5 10
V1-V2-V4-V5-V6 4 7
V1-V3-V2-V4-V5-V6 5 16
V1-V3-Vé6 2 10
\V1-V4-V5-V6 3 4 )
N
v1 / o / ( V1 V2 V3 V4 V5 V6
Vi O 2 5 1 0 O
Va2 3 0 3 2 0 O
‘ V3 8 6 o 3 1 5
S / V4 |7 2 3 o1 o
V5 O 0 1 1 0 2
A% o o 8 0 4 o
\ - J

Fig. 4.21. Grafo que describe los nodos de la red y
los costos de enlaces.
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(- T={1,2,4,5} T={1,2,3,4,5} T={1,2,3,4,5,6} )

Fig. 4.22. Aplicaciéon del algoritmo de Dijkstra
para llegar del nodo V1 al V6.

El algoritmo de Bellman-Ford se puede enunciar asi:
encontrar los caminos mas cortos desde un nodo origen dado
con la condicion de que éstos contengan a lo sumo un
enlace; a continuacion encontrar los caminos mas cortos con
la condicion de que contengan dos enlaces como maximo, y

asi sucesivamente.

La Figura 4.23 muestra el resultado de aplicar el
algoritmo de Bellman-Ford sobre el mismo ejemplo anterior.
Se destaca que dichos resultados coinciden con los obtenidos

por el algoritmo de Dijkstra.
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Fig. 4.23. Ejemplo de aplicacion del algoritmo Bellman-Ford.

Es interesante comparar estos dos algoritmos en
funcion de la informacion necesaria para su ejecucion. En el
caso de Bellman-Ford, para el calculo del nodo n es necesario
el costo del enlace a todos los nodos vecinos, mas el costo del
camino total de cada uno de estos nodos vecinos, desde un
nodo de origen particular s. Entonces, cada nodo puede
mantener un conjunto de costos y caminos asociados para
todos los otros nodos de la red e intercambiar periodicamente
esta informacion con sus vecinos directos. Cada nodo puede
usar Bellman-Ford basandose so6lo en la informacion dada
por sus vecinos y conociendo sus costos de enlace asociados,
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para actualizar sus caminos y costos. En el caso de Dijkstra,
cada nodo debe conocer todos los enlaces y los costos
asociados a ellos, es decir, debe conocer la topologia
completa de la red. Esa informacion debe intercambiarse con
todos los otros nodos de la red.

En la evaluacion de ventajas relativas de ambos
algoritmos se debe considerar el tiempo de procesamiento y
la cantidad de informacion del resto de nodos de la red.
Ambos algoritmos convergen a la misma solucion bajo
condiciones estables de la topologia y los costos de los
enlaces. Si los costos de enlace cambian con el tiempo, el
algoritmo intentara ponerse al corriente de estos cambios.
Cuando el costo del enlace depende del trafico, que a su vez
depende de las decisiones de encaminamiento, se produce
una condicion de realimentacion que puede resultar en
inestabilidades.

4.3 Ejercitacion

Ejercicio n° 1:
Defina que es un protocolo encaminado y explique sus
principales caracteristicas. De ejemplos.

Ejercicio n° 2:
Defina que es un protocolo de encaminamiento y explique
sus principales caracteristicas. De ejemplos.

Ejercicio n° 3:

Para las siguientes direcciones IPv4 de hosts y mascaras de
subred encuentre la subred a la que pertenece cada host, la
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direccion de difusion de cada subred y el rango de
direcciones de hosts para cada subred:

a) 10.14.87.60/19

b) 172.25.0.235/27

c) 172.25.16.37/25

Resolucion Ejercicio n° 3:

a. 10.14.87.60/19
Direccion de subred: 10.14.64.0
Rango de direcciones IP disponibles: 10.14.64.1 a
10.14.95.254
Direccion de broadcast: 10.14.95.255
b. 172.25.0.235/27
Direccion de subred: 172.25.0.224
Rango de direcciones IP disponibles: 172.25.0.225 a
172.25.0.254
Direccion de broadcast: 172.25.0.255
c. 172.25.16.37/25
Direccion de subred: 172.25.16.0
Rango de direcciones IP disponibles: 172.25.16.1 a
172.25.16.126
Direccion de broadcast: 172.25.16.127

Ejercicio n° 4:

Se desea configurar una interfaz con la direccion IPv4
192.168.13.175 con una mascara de 255.255.255.240, ¢hay
algun problema?

Resolucion Ejercicio n° 4:

Si, ya que es una direccion de difusion.
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Ejercicio n° 5:

Indicar a qué tipo de direcciones IPv6 pertenecen las
siguientes direcciones:
2001:db8:fe80:ffff::a:b:c
2a01:48:1:1:2c0:26ff:fe26:4ba
fe80::9ce4:ecde:cf33:a2a2
2002:1bc3:1b::1:2

1

fd00O:a:b:17c2::1

ffOe::1:2:3:4

ff0S::a:b:c

Ejercicio n° 6:

De la red de la Figura considere un paquete de 1200 bytes
(incluyendo el encabezado IP de 20 bytes), que se envia de la
estacion A ala B

Los valores de MTU de cada red son:

MTU nl: 600 B

MTU n2: 600 B

MTU n3: 400 B

MTU n4: 1500 B

MTU n5: 600 B

MTU n6: 1500 B

MTU n7: 1500 B

R1 realiza balance de carga, enviando alternativamente
paquetes por R2 y R4 (es decir un paquete va por R2 y el
siguiente por R4, el siguiente por R2, y el siguiente por R4,
etc).
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a. Se pide describir el proceso de fragmentacion, y todos
los fragmentos asociados, considerando que cada
fragmento posee el mayor tamano posible, y que el
primer paquete que pasa por R1 sigue la ruta por R2.

b. ¢Qué efecto puede tener esta caracteristica sobre
protocolos de Capa de transporte como TCP?

Resolucion Ejercicio n° 6:
a. Cuando el emisor transmite, el mensaje se fragmenta ya
que el MTU_n1=600B, por lo tanto tendremos:
1=1200b — 20b = 1180b; donde l=longitud del mensaje

La cantidad maxima de datos por paquetes sera:
Imax = MTU - 20b = 600b — 20b = 580b

Por lo tanto por el enlace nl se transmitiran:
= 1480b/580b = 3 paquetes (pl, p2 y p3).

Como R1 esta usando balanceo, pl y p3 iran por el
enlace n2 mientras que P2 lo hara por n5

132



El paquete p2 al ser enviado por la ruta R1-R4-R5 no
necesitara ser fragmentado en ningin momento ya que
el menor mtu es igual al tamano del paquete.

En cambio los paquetes pl y p3 al seguir la ruta R1-R2-
R3-R5 seran nuevamente fragmentados para ser
transmitidos por n3 (MTU=400B). Al igual que antes:
580b/380b = 2 paquetes

Por ultimo los paquetes seran recibidos y re
ensamblados en el destino B

b. En TCP no habria problemas, ya que al tener
identificado cada paquete, lo reordena en el destino.

En UDP puede haber problemas, ya que los paquetes
pueden llegar en distinto orden respecto al inicio.
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Capitulo 5

Protocolos de Encaminamiento RIP,
OSPF y BGP

5.1 Protocolo RIP

5.1.1 Conceptos fundamentales en RIP

RIP es un protocolo de encaminamiento interior del tipo
vector distancia. En los protocolos vector distancia, cada
nodo intercambia informacion con los encaminadores
vecinos, que son los que estan directamente conectados por
la misma red. En general, éstos mantienen tres vectores
conocidos como: de costo de enlace, de distancia y de
proximo salto. Cada 30 segundos, se intercambia el vector
distancia con los encaminadores vecinos. Con estos datos se
actualizan la distancia y el vector del proximo salto.

RIP es wuna version distribuida del algoritmo de
Bellman-Ford. Cada intercambio simultaneo de vectores
entre encaminadores es equivalente a una iteracion del paso
2 de dicho algoritmo. En el arranque, se obtienen los vectores
de los vecinos, lo que permite definir un encaminamiento
inicial. @A través de un temporizador, se producen las
actualizaciones cada 30 segundos. Estos cambios se
propagan a través de la red, y el encaminamiento converge en
un tiempo finito a un estado estable, que es proporcional al
numero de encaminadores.
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El algoritmo original supone que todas las
actualizaciones de los vecinos llegan en un corto lapso de
tiempo, y con toda esta informacion, el encaminador que
corre RIP actualiza su tabla. Esto no es del todo practico, y
en su lugar se usa actualizacion incremental. Cuando llega
dicha actualizacién, se modifica la tabla. Las tablas se
actualizan después de recibir cualquier vector distancia
individual, y entonces agrega cualquier nueva red destino,
reemplaza rutas existentes con pequenios retardos, y si la
actualizacion viene del encaminador R, actualiza todas las
rutas usando R como proximo salto. Los paquetes RIP son
transportados sobre el protocolo de transporte UDP.

Si no hay actualizaciones recibidas desde un
encaminador dentro de los 180 segundos, se marca la ruta
como invalida. El encaminador espera actualizaciones cada
30 segundos; si transcurren 180 segundos sin novedad
supone que el dispositivo fallo o que la conexion de red se
volvio inestable. Y por lo tanto, hubo un cambio en la
topologia. El marcado de la ruta como invalida se efectua
asignando a la misma el valor distancia infinito. En realidad
se coloca el valor codificado 16 que simboliza lo mismo, ya
que es la maxima distancia permitida.

Uno de los problemas en RIP es la denominada cuenta
al infinito, asociada a su convergencia lenta. El ejemplo de la
Figura 5.1 ilustra la situacion.
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Tenemos un sistema autonomo con S redes, desde Red
1 a Red 5, vinculadas con 4 encaminadores, desde el
encaminador A al encaminador D. Se asume que todos los
costos de enlace valen 1. El encaminador B tiene una
distancia 2 a la Red 5, con el siguiente salto en el
encaminador D. Los encaminadores A y C tienen distancia 3
a la Red S y proximo salto a través de B. Si el encaminador D
falla, B determina que no puede llegar a la Red 5 por esa
via, y entonces cambia la distancia a 4 para la Red 5 basado
en el reporte de los encaminadores A o C. En la proxima
actualizacion, el encaminador B le informa a los
encaminadores A y C sobre esta modificacion. Luego, en
éstos, la distancia a la Red 5 toma el valor 5. El valor 5 se
obtiene del valor de distancia 4 que les dice el encaminador B
mas 1 para que ellos puedan acceder al encaminador B. En
esa situacion, el encaminador B recibe el conteo de distancia
S a la Red 5, y asume que dicha red esta a 6 de €l, dado que
para llegar debe hacerlo a través de A o C.
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D

Fig. 5.1. Ejemplo que ilustra el problema de RIP sobre la cuenta al
infinito.

El proceso se repite hasta alcanzar el valor infinito o
16; esto puede insumir 8 a 16 minutos.

El problema de la cuenta al infinito aparece por un
malentendido entre los encaminadores A y B, y entre los
encaminadores B y C. Cada uno piensa que puede alcanzar
la Red 5 via el otro. Como posible solucion se utiliza la regla
del Horizonte Dividido que dice que no se debe enviar
informacion sobre una ruta en el sentido de donde proviene.
De esta forma, el encaminador que envia la informacion es el
que esta mas cerca del destino, y ahora se elimina una ruta
erronea dentro de los 180 segundos.
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Una solucion aun mas rapida es aplicar el concepto de
Ruta Envenenada o Envenenamiento Inverso. Con este
recurso se envian actualizaciones, con una cuenta de saltos
de 16, a los vecinos para rutas aprendidas desde esos
vecinos. Si dos encaminadores tienen rutas apuntandose
mutuamente entre si, el aviso de rutas inversas con meétrica
16 rompe el lazo inmediatamente.

Evidentemente los tiempos juegan un rol importante en
el funcionamiento del protocolo. Por ese motivo, se asocia un
temporizador con cada entrada de la tabla de
encaminamiento. Si no se actualiza la entrada al cabo del
tiempo asignado al temporizador, se la marca con infinito.

Normalmente se configura el temporizador con un
tiempo equivalente a 6 veces el intervalo de transmision. Un
cambio en la tabla provoca la publicacion del mismo. La
publicacion de las tablas se realiza normalmente cada 30
segundos. Si se recibe un incremento en alguna ruta, su
métrica se pasa inicialmente a infinito. Pero se adopta si
luego se confirma el incremento.

5.1.2 Evolucion de RIP

El origen de RIP se remonta a los primeros
encaminamientos realizados por distancia vectorial en la red
ARPANET en los anos 60. Luego, hay otros antecedentes
importantes con un desarrollo para BSD Unix. En 1988, a
través de la RFC 058 se estandariza la version 1 de RIP, y
luego evoluciona con mejoras sucesivas, en los anos 1993 y
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1998, a la version 2, a través de los estandares fijados en las
RFC 1388 y 2453.

En la Figura 5.2 se presenta el formato estandarizado
de un paquete RIP. Los campos mas importantes son el tipo
de comando, la version, la direccion de red y la métrica para
dicha direccion.

RIP version 1 presenta una serie de limitaciones: los
destinos con una métrica mayor que 15 son inalcanzables.
De cualquier forma, si se permitiera una métrica mayor, la
convergencia se volveria muy lenta.

Una métrica tan simple origina tablas de
encaminamiento sub-optimizadas. Los paquetes podrian
enviarse sobre los enlaces mas lentos.

Otro problema es que se aceptan actualizaciones RIP
de cualquier dispositivo. Si éste esta mal configurado,
puede originar el mal funcionamiento de toda la red.
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Comando Version 0
Identificador de Familia de Direcciones 0
Direccién IP 1
0
0

Distancia de
Direccion 1

Métrica para Direccion 1
Identificador de Familia de Direcciones 0
Direccion IP 2
0
0

Distancia de
Direccion 2

Métrica para Direccion 2

Identificador de Familia de Direcciones 0
Direccion IP N
0
0

Hasta 25
Direcciones

Meétrica para Direccion N

Fig. 5.2. Formato estandarizado de un paquete RIP.

Ademas, otras limitaciones de RIP version 1 son las
siguientes: no envia informacion de mascara de subred en
sus actualizaciones, envia actualizaciones a los otros
encaminadores como paquetes de difusion a
255.255.255.255, y no soporta autenticacion ni VLSM y
CIDR.

Las limitaciones fueron resueltas por RIP version 2 que
mejora los siguientes aspectos: envia informacion de mascara
de subred en sus actualizaciones, por lo que soporta VLSM y
CIDR; envia actualizaciones como multidifusion a Ila
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direccion 224.0.0.9, lo que reduce procesamiento a los hosts
que no corren RIP; soporta autenticacion en texto plano y
encriptado, y usa etiquetas de rutas externas, lo que permite
identificar rutas aprendidas por RIP o de otro protocolo.

5.2 Protocolo OSPF

5.2.1 Conceptos fundamentales en OSPF

La otra alternativa que analizaremos como protocolo
IRP es OSPF. Ya hemos visto que RIP es limitado para
funcionar en grandes redes, mientras que se prefiere OSPF
como IRP para interredes basadas en TCP/IP. Usa
enrutamiento de estado de enlace, soporta Classless (VLSM y
CIDR), introduce el concepto de areas para obtener
escalabilidad, y tiene como métrica un valor arbitrario
llamado costo segun la RFC 2328.

El IETF OSPF Working Group comenzo a desarrollarlo
en 1987, y en 1989 se publicé su primera version en la RFC
1131. Posteriormente, en 1991, se introdujo la segunda
version en la RFC 1247. IETF eligio OSPF como IRP
recomendado. Y en 1998 se actualizo la segunda version con
la RFC 2328.

Cuando se inicializa, el encaminador determina el costo
de enlace en cada interfaz, y anuncia estos costos a los otros
encaminadores en la topologia. Luego, el encaminador
monitorea sus costos de enlace, y si hay cambios, los nuevos
costos se re-anuncian. Con la informacion que recibe cada
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encaminador, construye su topologia y calcula el camino mas
corto a cada red destino.

OSPF no necesita una version distribuida del algoritmo
de encaminamiento, ya que el encaminador tiene la topologia
completa de la red. Para su funcionamiento se puede utilizar
cualquier algoritmo, aunque en la practica se usa Dijkstra,
también llamado SPF (Primero el Paso mas Corto).

Una forma sencilla de iniciar el algoritmo es por
inundacion. En este caso se envian paquetes del
encaminador origen a cada vecino. Los paquetes entrantes se
reenvian a todos los enlaces salientes excepto al enlace
origen. Los paquetes duplicados ya transmitidos se
descartan, previniendo la retransmision permanente, como
se observa en la Figura 5.3.

Con esta técnica se examinan todas las rutas posibles
entre origen y destino, de modo que un paquete siempre llega
a destino. La técnica de inundacion es altamente robusta. De
esta forma, al menos un paquete sigue la ruta de menor
retardo, la informacion inundada llega muy pronto a todos
los encaminadores, y se recorren todos los nodos que estan
directa o indirectamente conectados a un nodo origen. Todos
los encaminadores obtienen la informacién necesaria para
construir su tabla de encaminamiento. La principal
desventaja es la carga elevada de trafico.
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Fig. 5.3. Algoritmo de inundacion.

Con OSPF, cada encaminador mantiene descripciones
del estado de sus enlaces locales, y transmite actualizaciones
de su informaciéon de estado a todos los encaminadores que
conoce. Los encaminadores que reciben las actualizaciones
de otros encaminadores deben confirmarlas. De esta forma,
se genera un trafico moderado dentro de la red. Cada
encaminador mantiene su base de datos que refleja la
topologia de la red, que puede representarse como un grafo
dirigido. La Figura 5.4 muestra un ejemplo de un grafo que
representa la topologia de la red a partir de la base de datos
del encaminador. En este grafico los vértices serian los
encaminadores R o las redes N, sean de transito o Stub. Las
aristas conectan dos encaminadores o un encaminador con
una red.

El costo de salto en cada direccion se llama métrica de
encaminamiento. OSPF provee un esquema de meétricas
flexibles basadas en el tipo de servicio (TOS) (que se

147



encuentra en la cabecera de IPv4). El servicio normal tiene
TOS O, y es el valor predeterminado si no se aclara lo
contrario. Para minimizar el costo monetario se usa TOS 2,
para maximizar la fiabilidad TOS 4, para maximizar el
rendimiento real TOS 8, y para minimizar retardos TOS 15.
Cada encaminador puede generar S5 arboles spanning-trees y
S tablas de encaminamiento correspondientes.

Fig. 5.4. Ejemplo de un grafo dirigido
que muestra la topologia de la red.
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5.2.2 Paquetes OSPF

En el ruteo OSPF se usan paquetes denominados LSU
(actualizaciones de estado de enlace), y 11 tipos diferentes de
LSAs (avisos de estado de enlace). Los paquetes LSU y LSA se
usan indistintamente. OSFP usa el algoritmo de Dijkstra

como se indica en la Figura 5.5.

enlace

Q(\M
[

Base de Datos ] Tabla de
Estado de Algoritmo SPF Arbol SPF . .
Encaminamiento

Fig. 5.5. Uso del Algoritmo de Dijkstra de OSFP.

El paquete OSPF tiene una cabecera de 24 bytes. Los
campos, presentados en la Figura 5.6, se utilizan para
indicar el namero de version, uno de los tipos posibles de
paquetes, la longitud del paquete en bytes incluyendo la
cabecera, una identificacion de encaminador origen, una
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identificacion del area a la cual pertenece el encaminador

origen, una campo de verificacion de error, y el tipo y datos

para la autenticacion.

AN

w o o —~+0 o0

<

0 8 16 31

Numero de Version Tipo Longitud del Paquete

ID del Encaminador

ID de Area

Checksum ’ Tipo de Autenticacion

Datos de Autenticacion

Fig. 5.6. Formato estandarizado de un paquete OSPF.

Los paquetes en OSPF pueden clasificarse en:
Hello: usado en la busqueda de los vecinos,

Database description (DBD): define la informacion del

conjunto de estado de enlace, y que esta presente en la
base de datos de cada encaminador,
Link state request (LSR): para la peticion total o parcial

del estado de enlace a un vecino,
Link state update (LSU): para las actualizaciones de

estado de enlace a los vecinos,
Link state acknowledgement (LSA): para confirmar la

llegada de una actualizacion fiable.
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En la Figura 5.7 se presenta el encapsulamiento de un
paquete OSPF dentro de un paquete IP, que a su vez se
encuentra encapsulado dentro de una trama. En la cabecera
IP se observa el valor 89 de OSPF en el campo de protocolo,
la direccion destino que es tipicamente una direccion
multidifusion 224.0.0.5 o 224.0.0.6. En la cabecera de Capa
2 también se usan direcciones multidifusion 01-00-5E-00-
00-05 o0 01-00-5SE-00-00-06.

’ Cabecera de la Trama Cabecera del ' Cabecera del ’ Tipo de Datos Especificos del Paquete
de Enlace de Datos Paquete IP Paquete OSPF OSPF

Trama de Enlace de Datos (Ethernet)
Direcciéon MAC Origen = Direccion de la interfaz del emisor
Direcciéon MAC Destino = Multicast 01-00-5E-00-00-05 6 01-00-5E-00-00-06

Paquete IP

Direccién IP Origen = Direccion de la interfaz del emisor
Direccion IP Destino = Multicast 224.0.0.5 6 224.0.0.6
Campo de Protocolo = 89 para OSPF

Cabecera del Paquete OSPF
Cédigo de Tipo para el Tipo de Paquete OSPF
ID del Encaminador y ID de Area

Tipos de Paquete OSPF

0x01 Hello

0x02 Descripcion de la Base de Datos (DD)
0x03 Solicitud del Estado de Enlace

0x04 Actualizacién del Estado de Enlace
0x05 Confirmacion del Estado de Enlace

Fig. 5.7. Encapsulamiento de un paquete OSPF.

Y en la Figura 5.8 se observa el interior de un paquete
OSPF del tipo Hello. Su utiliza para descubrir vecinos OSPF,
estableciendo adyacencias con intercambio de parametros,
como por ejemplo: Intervalo Hello, Intervalo Muerto, Tipo de
red, etc. Ademas, se lo utiliza para elegir encaminadores
especiales llamados Encaminador Designado (DR) y
Encaminador Designado Backup (BDR) en redes multiacceso
del tipo Ethernet y Frame Relay.
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Antes que un encaminador OSPF inunde sus estados
de enlace, debe descubrir o establecer sus vecinos. Luego de
que han sido descubiertos los encaminadores vecinos, debe
formar adyacencia con tres parametros: el Intervalo Hello de
10 a 30 segundos, el Intervalo Muerto para espera de un
Hello antes de dar de baja al vecino, el tipo de red punto a
punto o multiacceso, etc. Ambas interfaces de los vecinos
deben ser parte de la misma red, incluyendo la misma
mascara de subred.

__________ S
Cabecera 1 Gotocora Cabecera £ Tipo de Datos Especificos del “
Trama de Enlace Paquete IP Paquete ' Paquete OSPF ‘
de Datos q OSPF Paquete “Hello”
Vo o - e - e e e e - -’
0 8 16 24 31
Nuvmrerlg:e Tipo=1 ‘ Longitud del Paquete
erst < | Tipo = Tipo de paquete Hello
ID del Encaminador ID Encaminador = ID
Cab : < | Encaminador origen
Pa ecara ID de Area ID Area = ID Area origen
aqueto Y i Méscara de red = mascara
OSPF Checksum Tipo de Autenticacion subred asociadaicon interface:
z . | | emisor
Autenticacion Intervalo de Hello = n°
s segundos entre Hellos del
utenticacion Stisor
M das.bad Intervalo tiempo dgad =n
segundos para considerar la
Int 1o de Hell Onci6 Prioridad pérdida del vecino
i A i ye rioriaa _ | DR = ID Encaminador designado
Intervalo Tiempo “dead” (si existe)
Paquete . . | BDR = |D Encaminador backup
Hello Encaminador Designado (DR) designado (si existe)
- < | Lista de Vecinos = Lista de ID
Encaminador Backup Designado (BDR) de Encaminadores vecinos
Lista de Vecinos

Fig. 5.8. Interior de un paquete OSPF del tipo Hello.
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5.2.3 Tipos de Encaminadores en OSPF

A esta altura es necesario definir o clasificar los tipos
de redes en cuanto a su acceso. Definimos una red
multiacceso como aquella red con mas de dos dispositivos en
el mismo medio compartido, como por ejemplo las redes
Ethernet, Token Ring y Frame Relay. Y una red punto a
punto como una red con so6lo dos dispositivos.

OSPF define S5 tipos de redes: Punto a Punto,
Multiacceso de Difusion, Multiacceso sin Difusion, Punto a
Multipunto y Enlaces Virtuales. Las redes multiaccesso
pueden originar dos dificultades para OSPF debido a la
inundacion de LSAs. Por un lado, la creacion de adyacencias
multiples, con wuna adyacencia por cada par de
encaminadores, y una inundacion numerosa de LSAs. La
creacion de una adyacencia entre cada par de encaminadores
en una red originaria un numero innecesario de adyacencias.
Esto daria como resultado un numero excesivo de LSAs
circulando entre encaminadores sobre la misma red. El
numero de adyacencias creceria exponencialmente.

Los encaminadores de estado de enlace inundan sus
paquetes de estado de enlace cuando OSPF se inicializa o
cuando hay un cambio en la topologia. En una red
multiacceso, como en la Figura 5.9, esta inundacion puede
convertirse en excesiva. La solucion para administrar el
numero de adyacencias y la inundacion de LSAs sobre una
red multiacceso es el uso de un Encaminador Designado
(DR). En las redes multiaceso, OSPF elige un encaminador
designado para la coleccion y distribucion de LSAs enviados y

153



recibidos. También se elige un encaminador designado
backup (BDR) para el caso en que el DR falle. A los demas
encaminadores se les llama Otros DR. Estos sélo forman
adyacencia con DR y BDR, y envian sus LSAs al DR y BDR
usando las direcciones multifidifusion 224.0.0.6.

(_ DR-Otro ) (_ DR-Otro )

@: DR-Otro )

Fig. 5.9. Inundacion de paquetes OSFP en una red multiacceso.

5.2.4 Concepto de Area OSPF

Cuando los sistemas autonomos son grandes por si
mismos y nada sencillos de administrar, OSPF permite
dividirlos en areas numeradas, donde un area es una red o
un conjunto de redes inmediatas, como se observa en la
Figura 5.10.
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Un area es una generalizacion de una subred. Fuera de
un area, su topologia y detalle no son visibles. OSPF
distingue el Area Troncal, también denominada Area O (Cero),
que forma el nucleo de una red OSPF. Es la tGnica area que
debe estar presente en cualquier red OSPF, y mantiene
conexion, fisica o légica, con todas las demas areas en que
esté particionada la red.

& &
- -
(S N Encaminadores
i = et
internos internos (S2)
4 troncales %
(&)
(

Encaminador ncammad
ABRYy
troncal

Encaminador
ASBRYy
troncal

NOo, !
externo

Fig. 5.10. Division de un sistema auténomo en areas.

Con el concepto de area se logra que cada una de ellas
corra una copia separada del algoritmo de estado de enlace.
De esta forma, cada area administra su base de datos
topologica y su grafo; y la informacion de estado de enlace se
difunde solo a los encaminadores de esa area. Ademas, se
reduce el trafico de datos, dado que si el origen y destino de
un paquete IP estan en la misma area, solo se necesita

155



encaminamiento intra-area, y la informacion de
encaminamiento depende solo del estado de enlace de esa
area

El encaminamiento inter-area establece un camino
formado por tres pasos: 1) uno dentro del area origen del tipo
intra-area; 2) otro a través del troncal que tiene propiedades
de un area y usa el algoritmo de encaminamiento de estado
de enlace para ruteo inter-area; 3) y finalmente, dentro del
area destino que también es del tipo intra-area. En un nivel
superior, OSPF ve el conjunto de redes como una estrella,
donde la raiz es el troncal y cada area esta unida a éste.

Un encaminador OSPF interno es capaz de encaminar
cualquier paquete destinado a cualquier punto del area en el
que se encuentra (encaminamiento intra-area). Para el
encaminamiento entre distintas areas del AS
(encaminamiento inter-area) y desde el AS hacia el exterior
(encaminamiento exterior), OSPF utiliza encaminadores
especiales que mantienen una informaciéon topologica mas
completa que la del area en la que se situan. Asi, pueden
distinguirse: los encaminadores ABR (Area Border Router —
Encaminadores de Borde de Area), que mantienen la
informacion topologica de su area y conectan ésta con el
resto de las areas, permitiendo encaminar paquetes a
cualquier punto de la red. Y los encaminadores ASBRs
(Autonomous System Border Router — Encaminadores de
Borde de Sistema Auténomo), que permiten encaminar
paquetes fuera del sistema autonomo en que se alojan, es
decir, a otras redes conectadas al Sistema Auténomo o al
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resto de Internet. La Figura 5.11 presenta un ejemplo de
aplicacion.

Fig. 5.11. Aplicacion con los diferentes tipos
de encaminadores OSPF.

5.3 Protocolo BGP

5.3.1 Introduccion

Internet es un conjunto descentralizado de redes de
comunicacion interconectadas que emplea la familia de
protocolos TCP/IP para garantizar que las redes fisicas que la
componen funcionen como una red logica unica, accesible
desde cualquier parte del mundo. Para conseguir esto,
Internet emplea los llamados ISPs (Internet Service Providers).
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Estos ISPs se estructuran atendiendo a una jerarquia
basada en tres grandes niveles: ISPs de nivel 1 (Troncal), ISPs
de nivel 2 (Regionales y Nacionales) e ISPs locales. La Figura
5.12 presenta un esquema que aproxima la estructura de los
ISPs.

e

(USER
@Eﬂ/ \@cal ‘

Fig. 5.12. Esquema aproximado de la organizacion de los ISPs.
Los ISPs de nivel 1 se encuentran en el extremo mas

alto de la jerarquia y a nivel mundial son relativamente
pocos. Su funcionamiento es el mismo que el de cualquier

158



red; tiene enlaces y encaminadores, pero éstos deben
soportar una cantidad de datos de transmision muy elevada
al mismo tiempo. Los ISPs de nivel 1 estan conectados entre
si y su cobertura es internacional. Son la columna vertebral
de Internet.

Los ISPs de nivel 2 funcionan por debajo del troncal y
estan necesariamente conectados a éste. Abarcan territorios
regionales y nacionales, y estan también interconectados
entre si, para evitar una sobrecarga de los ISPs de nivel 1.
Finalmente, los ISPs de nivel local son nuestro primer acceso
a Internet, por ejemplo, desde nuestra casa. Se encuentran
en el punto mas bajo de la jerarquia y son los mas
abundantes. Generalmente, no estan conectados entre si.

Un Sistema Auténomo (AS), como ya vimos en las
secciones precedentes, se define como un grupo de redes IP
que poseen una politica de rutas propia e independiente, que
hace su particular gestion del trafico, el cual fluye entre €l y
los restantes Sistemas Auténomos que forman Internet.
Originalmente se asignaba un numero de Sistema Auténomo
de 16 bits que identificaba de manera Unica a sus redes
dentro de Internet. En la Figura 5.13 se observa un ejemplo.
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Fig. 5.13. Ejemplo de la conexiéon de distintos
Sistemas Auténomos.

Puede plantearse que la propagacion de las rutas de
Internet se realiza usando una jerarquia de protocolos de
encaminamiento de 2 niveles: un  protocolo de
encaminamiento interior (IRP) que selecciona cada sistema
autonomo, y un protocolo de encaminamiento exterior (ERP)
que se usa entre sistemas autonomos de Internet. La
informacion de las rutas se propaga en varios niveles: los
hosts conocen el encaminador local, los encaminadores
locales conocen los encaminadores regionales, los
encaminadores regionales conocen los encaminadores de
nucleo y los encaminadores de nucleo conocen “todo”.

Entonces, podemos presentar una nueva definicion de
sistema autonomo planteada desde el encaminamiento. Un
sistema autonomo es un dominio de enrutamiento auténomo
al que se le ha asignado un Numero de Sistema Autonomo
(ASN).
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Un sistema autonomo esta definido con precision en la
RFC 1771, indicando que es: un conjunto de encaminadores
bajo una unica administracion técnica, que usa un IRP y
meétricas para encaminar los paquetes dentro del sistema
autonomo, y un ERP para encaminar los paquetes a otros
sistemas autonomos.

El nuimero de AS original tenia un campo de 16 bits.
Mas recientemente se han implementado los ASNs de 32 bits
que proveen 232 o 4.294.967296 numeros de ASs. Estos
numeros incluyen todos los ASNs de 16 bits, desde el O al
65535. Esto ayuda en la interoperabilidad de los ASs que
usan ASNs de 32 bits con los que usan ASNs de 16 bits.

Y como sucede con las direcciones IP publicas, se
obtiene un ASN publico de su ISP o directamente del RIR
(Regional Internet Register — Registro Regional de Internet)
correspondiente. Y como con las direcciones IP privadas, los
ASNs privados no se publican en Internet.

Los RIRs son organizaciones que supervisan la
asignacion y el registro de recursos de numeros de Internet
dentro de una region particular del mundo. Los recursos
incluyen direcciones IP (tanto IPv4 como IPv6) y numeros de
sistemas autonomos para su uso en encaminamiento BGP.

Hay actualmente S5 RIRs en funcionamiento: el
American Registry for Internet Numbers (ARIN) para América
Anglosajona; el RIPE Network Coordination Centre (RIPE
NCC) para Europa, el Oriente Medio y Asia Central; el Asia-
Pacific Network Information Centre (APNIC) para Asia y la
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Region Pacifica; el Latin American and Caribbean Internet
Address Registry (LACNIC) para América Latina y el Caribe; y
el African Network Information Centre (AfriNIC) para Africa, tal
como se presenta en la Figura 5.14.

) APNIC
£7 AfriNIC
APNIC

- 1999

/} TCANN

i e

5.”!’42:: s (‘_«) NnRol 2003

e—

Fig. 5.14. Distribucién de los Registros Regionales
de Internet RIR.

La funcion de los RIRs es el manejo neutral y efectivo
de las direcciones y numeros de Internet para asegurar la
distribucion justa e igualitaria, asi como para prevenir el
acaparamiento. A su vez los RIRs siguen sus politicas
regionales para una posterior subdelegacion de recursos a los
ISPs y otras organizaciones. Colectivamente, los RIRs
participan en la NRO (Number Resource Organization -
Organizacion de Numeros de Recursos) formada como una
entidad para representar sus intereses colectivos, llevar a
cabo actividades conjuntas y coordinar las actividades de los
RIRs globalmente. En las Figuras 5.15 y 5.16 se muestran
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las asignaciones de los numeros de AS de 16 bits por parte
de los RIRs a sus clientes a junio de 2015, y en el rango de
anos 1999 a 2015.

—ARIN 27,959

D AFRINIC 1,328
ASNS‘ LACNIC 5,072

—APNIC 11,357
—RIPE NCC 31,673

Fig. 5.15. Distribucion de asignacion de nimeros de AS
de 16 bits (junio de 2015).
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Fig. 5.16. Distribucion de asignacion de numeros de AS
de 16 bits 1999-2015.
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En las Figuras 5.17 y 5.18 se muestran las
asignaciones de los numeros de AS de 32 bits por parte de
los RIRs a sus clientes a junio de 2015, y en el rango de anos
1999 a 2015.

RIPE NCC
5,393 -byte == AFRINIC 234

4
ACNIC /‘ENS APNIC 3,202

2163 —— ARIN 968

Fig. 5.17. Distribucién de asignacion de numeros de AS
de 32 bits (junio de 2015).
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Fig. 5.18. Distribucion de asignacion de numeros de AS
de 32 bits (1999-2015).

Los sistemas autonomos se pueden clasificar por el
numero de conexiones a ISPs en:
e Single-homed AS: cuando existe una sola salida al ISP.

En este caso no se requiere un ERP, aunque puede ser
deseable. El sistema auténomo tendra wuna ruta
predeterminada al ISP, mientras que éste configurara
rutas estaticas a las redes internas de aquél.

e Multi-homed AS: cuando tiene maultiples salidas a

ISP(s). A su vez, se pueden clasificar en Non-transit ASs
cuando no permiten trafico de la conexion de un ISP a
la conexion de otro ISP, que es usado habitualmente
para un AS corporativo. Y en Transit ASs cuando
permite que el trafico sea encaminado desde un AS
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externo, a través del AS local, a otro AS. Los ISPs son
ASs multi-homed transit. El encaminamiento del trafico
de transito lo hacen encaminadores configurados como
encaminadores IBGP (BGP interno), también llamados
encaminadores de transito.

5.3.2 Conceptos fundamentales en BGP

EGP fue el protocolo de ruteo estandar original de
Internet a comienzo de los ’80. Se lo disenoé para Internet con
una estructura arbol y con un simple troncal. Su objetivo era
la posibilidad de acceso, no la busqueda de rutas optimas.
Los mensajes de protocolo basicos eran:

e Adquisicion vecino (neighbor acquisition): cuando un

encaminador intercambia informacion de posibilidad de
acceso con su par,

e Accesibilidad vecino (neighbor reachability): un

encaminador verifica peridodicamente si el otro
encaminador es todavia su vecino mediante el
intercambio de mensajes Hello/Ack,

e Actualizacion de encaminamiento (routing update): los

pares intercambian periodicamente sus tablas de
encaminamiento usando un meétodo basico de vector
distancia

EGP presentd6 rapidamente algunos problemas
operativos. EGP es un protocolo vector distancia basico,
donde las actualizaciones envian listas de destinos y
distancias, pero las distancias no son confiables. Como se
indic6 previamente, EGP fue disenado para topologias tipo
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arbol, no mallas. Las falsas rutas inyectadas a la red por
error ocasionan graves problemas. Ademas, en ese contexto
los lazos son dificiles de evitar. EGP no fue disenado para
transportar paquetes IP fragmentados — todos los datos estan
en la MTU. Las soluciones a estos problemas fueron parciales
y no alcanzaron los resultados esperados, hasta la aparicion
de BGP.

El protocolo BGP (Border Gateway Protocol — Protocolo
de Puerta de Enlace de Borde) es un protocolo de
encaminamiento basado en politica, del tipo vector-paso. Es
el EGP de facto para Internet. Reconocido como un protocolo
relativamente simple, pero también de configuracion
compleja, que requiere conocimiento especializado. Los
errores de configuracion repercuten en todo Internet. Se trata
de un protocolo altamente escalable, de encaminamiento
entre dominios, usado por las redes corporativas que se
conectan a sus ISPs, y también por los ISPs para conectarse
con otros ISPs. Se puede usar también dentro de un AS como
IRP.

Debido a su importancia, el protocolo BGP requirio
sucesivos ajustes después que se publicara el estandar
original. Sus desarrolladores tuvieron no so6lo que corregir
problemas, sino ademas, efectuar ajustes debido a otros
cambios introducidos en el conjunto de protocolos TCP/IP,
como la invencion del direccionamiento classless.

Como una secuencia, BGP ha evolucionado a través de
algunas versiones. Con la RFC 1105, en 1989, se introdujo la
definicion inicial del protocolo BGP, conocida como BGP-1.
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En 1990, a través de la RFC 1163 se estandarizo BGP-2,
efectuando algunos ajustes sobre el significado y uso de
algunos de los tipos de mensajes, y la introduccion del
concepto de paso. Luego, en 1991, se presentdé BGP-3 a
través de la RFC 1267, cuya version optimizo y simplifico el
intercambio de informacion de encaminamiento. En 1994,
con la RFC 1654 se introdujo la version conocida como BGP-
4. La misma fue ratificada y mejorada con la RFC 1771 del
ano 1995. Se trata del estandar corriente, que introdujo
como ajuste principal el soporte para CIDR. Luego, se
efectuaron otros ajustes como los dados en la RFC 1772.

La Figura 5.19 muestra un ejemplo del uso de BGP.
Como sabemos los IRPs operan dentro de un sistema
autonomo, mientras que BGP se usa entre sistemas
autonomos. De esta forma se garantiza una informacion de
encaminamiento libre de bucles. No se muestran detalles de
las topologias dentro de cada sistema auténomo.

-
AS 47777

AS 6000

Fig. 5.19. Ejemplo de uso de BGP.
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5.3.3 Operacion BGP

Mientras que los IRPs anuncian las redes y describen
las métricas para alcanzar esas redes, BGP anuncia pasos y
las redes que son alcanzables al final del paso. Para ello, BGP
usa una lista de numeros de sistemas auténomos, a través
de los cuales debe pasar un paquete para llegar a su destino,
y describe el paso usando atributos, que son similares a las
meétricas. Ademas, BGP permite que los administradores
definan politicas o reglas sobre como deben transmitirse los
datos a través de los ASs.

Para garantizar una eleccion de camino libre de lazos,
BGP construye un grafo de sistemas autonomos basado en la
informacion intercambiada entre vecinos BGP. BGP ve toda
la red como un grafo o arbol de sistemas autonomos.

La conexion entre dos sistemas autéonomos
cualesquiera forma un camino. En este contexto, se define
como camino o paso (path) de sistema autéonomo a la
coleccion de informacion de caminos expresada como una
secuencia de numeros de AS. Esta secuencia forma una ruta
a cada destino especifico.

La lista de numeros de sistemas auténomos asociados
con una ruta BGP es uno de los atributos asociados con esa
ruta. Se elige el camino inter-sistema autonomo mas corto,
que esta simplemente determinado por la menor cantidad de
numeros de sistemas autonomos. En la Figura 5.20, el
sistema autonomo 7 usara el camino mas corto (4,2,1) para
comunicarse con el sistema autonomo 1.
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Fig. 5.20. Comunicacion entre el sistema autéonomo 7 y el 1.

Los lazos de encaminamiento son facilmente
detectados cuando un encaminador recibe una actualizacion
que contiene su propio numero de sistema auténomo local en
el atributo AS_PATH. Cuando ocurre esto, el encaminador
no debe aceptar la actualizacion, evitando asi el lazo posible.

En su funcionamiento basico BGP usa una conexion
TCP para establecer las relaciones de vecinos con otros
encaminadores BGP y transmitir todo el trafico BGP. Dado
que se requiere TCP, la tunica pila de protocolo permitida en
Internet es TCP/IP. El trafico de otras pilas (por ejemplo
IPX/SPX) deberian traducirse en trafico TCP/IP en el
encaminador de borde antes de propagarse en Internet. Para
establecer la conexion BGP usa el puerto TCP 179. La Figura
5.21 muestra como se veria una trama que contiene un
paquete BGP.
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179 - BGP

23 - Telnet

80 - HTTP

Datos de la Trama
Cabecera |- <
dela ’ Datos del Paquete CRC
Trama Cabecera IP Numero de b

Protocolo Cabecera | Numerode | Datos del
TCP Puerto Segmento

Fig. 5.21. Trama conteniendo un paquete BGP.

Cuando dos encaminadores establecen una conexion
BGP habilitada por TCP, se llaman vecinos o pares (neighbors
o peers). Cada encaminador que corre BGP es un
participante o locutor BGP (BGP speaker). Los
encaminadores vecinos intercambian multiples mensajes
para abrir y confirmar los parametros de conexion, como por
ejemplo la version de BGP. Si no hay correspondencia entre
los vecinos, se notifican los errores y la conexion falla.

Cuando los vecinos BGP confirman la conexion,
intercambian todas las rutas BGP candidatas. Después de
ese intercambio inicial, las actualizaciones parciales (o
incrementales) se envian cuando se producen cambios en la
red. Las actualizaciones parciales son mas eficientes que las
tablas completas. Este es un tema muy importante en los
encaminadores EBGP (BGP externo), los cuales pueden
contener tablas de encaminamiento muy grandes (mas de
300.000 rutas en internet).

Los clientes, en general, no necesitan BGP. El

encaminamiento estatico es lo que mas frecuentemente se
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usa para comunicar un cliente con su proveedor de Internet.
Sin embargo, hay una diversidad de situaciones que se

pueden plantear en casos muchos mas generales.

En la Figura 5.22 se presentan cuatro ejemplos
distintos:

e Caso A: se presenta un sistema autonomo single-
homed, donde normalmente no necesita BGP dado que
se usa una ruta predeterminada.

e Caso B: aun si un sistema autonomo tiene pasos
redundantes a su ISP, no necesariamente se requiere
BGP. Aunque se puede usar para implementar politicas
de encaminamiento externo.

e Caso C: aun si un sistema autonomo tiene pasos
redundantes a su ISP, pero diferentes POPs (puntos de
acceso), no se requiere necesariamente BGP, aunque
se lo puede usar para implementar politicas de ruteo
externo.

e Caso D: Un sistema auténomo con multiples ISPs
requiere BGP. La precaucion es que el sistema
autonomo no sea de transito.

Los sistemas autonomos single-homed tienen un enlace
con un ISP, con sé6lo un punto de salida a redes externas. En
estos casos, a las redes se las llama redes stubs.
Normalmente usan una ruta predeterminada para manejar
todo el trafico destinado a las redes no locales. Por lo tanto,
BGP no es necesario.
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Fig. 5.22. Cuatro ejemplos de posibles configuraciones con BGP.

En el caso de sistemas single-home que usan BGP, las
politicas de encaminamiento del cliente son una extension de
las politicas del proveedor. No se asignan oficialmente
numeros de sistema auténomo, como es el caso de las IP
privadas. Los numeros de sistemas autonomos del conjunto
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privado estan en el rango de 64.512 a 65.535. El proveedor
no publicara estos numeros hacia el nucleo de Internet.

Otra situacion se plantea con la configuracion de un
sistema autonomo dual-homed, donde existen dos o mas
enlaces por ISP, y un ISP. Se plantean las mismas opciones
que single-homed. Normalmente se prefiere una conexion
sobre otra que actua de resguardo (backup). Usa ambos
caminos; cada uno actiia como un respaldo del otro.

Un caso mas interesante se presenta cuando se tiene la
configuracion de sistema autéonomo single multi-homed, con
un enlace por ISP y dos o mas ISPs. Este seria el caso
tipicamente recomendado para correr BGP. Se presentan
algunas opciones:

e ISP1 e ISP2: con rutas full Internet,

e ISP1: con rutas full Internet e ISP2: con actualizaciones
parciales (seleccionadas),

e ISP1: con ruta predeterminada e ISP2: actualizaciones
parciales (seleccionadas)

Debe tenerse en cuenta que aunque sean deseables
rutas full Internet single multi-homed, las mismas pueden
generar grandes tablas de ruteo. Unas 100.000 rutas
requieren alrededor de 70 MB de RAM para la tabla BGP. Las
tablas de encaminamiento full internet tienen facilmente mas
de 300.000 rutas.
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También se puede plantear el caso dual multi-homed,
donde existen dos o mas enlaces por ISP, y dos o mas ISPs.
Se trata de similares opciones que el caso single multi-homed.

Los sistemas auténomos pueden ser normalmente
mutihomed no transit. Como se ha indicado previamente, un
sistema multihomed tiene mas de un punto de salida a redes
externas. En esta situacion, el sistema autonomo puede ser
de transito o no-transito.

Se llama trafico de transito al que tiene un origen y
destino fuera del AS. Un sistema autéonomo es de transito
cuando permite trafico de transito, y es de no transito
cuando no lo permite. El sistema advierte solamente sus
propias rutas a ambos proveedores, pero no anuncia rutas
que €l aprendié desde un proveedor a otro. En el ejemplo de
la Figura 5.23, el ISP1 no usara el sistema auténomo 24 para
alcanzar destinos que crucen por ISP2, y viceversa.

Las advertencias de rutas entrantes influyen sobre su
trafico saliente, y las advertencias salientes influyen su
trafico entrante. Si el proveedor anuncia rutas en su sistema
autonomo via BGP, los encaminadores internos del sistema
autonomo tienen informacion mas segura sobre destinos
externos. Con el mismo criterio anterior, si los
encaminadores internos del sistema auténomo anuncian al
proveedor via BGP, tiene influencia sobre qué rutas se
informan en cada punto de salida.
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Fig. 5.23. Ejemplo de sistema autonomo de no transito.

5.3.4 Mensajes BGP

Un participante BGP es cualquier encaminador que
corre BGP. Dicho encaminador BGP puede establecer o no
una relacion con otro encaminador, dependiendo si también
es 0 no un participante. Se usa el término vecino BGP, peer
BGP o neighbor BGP para referirse especificamente a los
speakers BGP que han establecido una relacion de vecinos,
es decir, han realizado una conexiéon TCP para intercambiar
informacion de ruteo BGP.

Se usa el término BGP externo o EBGP cuando BGP
esta corriendo entre vecinos que pertenecen a distintos
sistemas autonomos. Los vecinos EBGP, por defecto,
necesitan estar directamente conectados.

Y se usa el término BGP interno o IBGP cuando BGP
esta corriendo entre vecinos dentro del mismo sistema
autonomo. No es necesario que los vecinos IBGP estén
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directamente conectados. Si deben poder establecer una
conexion TCP, ya sea por una red directamente conectada,
rutas estaticas o un IRP.

En la Figura 5.24 se presentan algunas instrucciones
de configuracion necesarias, de un equipo en particular, para
establecer la relacion vecino entre participantes BGP. Se
observa que aparecen como ejemplos los casos de
configuracion de la relacion vecino EBGP entre el
encaminador A y el encaminador C, y la relacion vecino de
IBGP entre el encaminador A y el encaminador B.

router bgp 25
neighbor 90.1.1.2 remote-as 24

B @

90.1.1.1°%
N p—
e

~ router bgp 24
neighbor 90.1.1.1 remote-as 25
neighbor 190.20.1.2 remote-as 24

router bgp 24
neighbor 190.20.2.1 remote-as 24

Fig. 5.24. Instrucciones OSPF para establecer la relacion vecino.

Todos los tipos de mensajes BGP contienen la misma
cabecera de paquete, como se observa en la Figura 5.25:
e Un campo de 16 bytes de Marcado (Marker): para

detectar la pérdida de sincronizaciéon o autenticacion
de mensajes BGP entrantes,
e Un campo de 2 bytes de Longitud de Paquete (Length):

que especifica la longitud del mensaje BGP en bytes (la
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longitud no puede ser menor a los 19 bytes de la
cabecera sin datos ni mayor a 4096), y
e Un campo de 1 byte de Tipo (Type): que indica el tipo

de mensaje.

Cabecera del Paquete BGP
0 8 16 31

Marcador

Puede usarse para detectar pérdidas de sincronizacion o autenticacion BGP de
mensajes BGP entrantes. Sino este campo queda con todos 1s

Longitud del Paquete Tipo
Indica la longitud del mensaje entre 19 y 4096 | Indica tipo de mensaje
bytes después de cabecera

Fig. 5.25. Cabecera de Paquete BGP.

Los datos que siguen a la cabecera del paquete pueden
ser de O hasta 4.077 bytes, para dar una longitud maxima
posible de 4.096.

BGP define los siguientes tipos de mensajes:

e Open: el primer mensaje enviado después de establecer
la conexion TCP,

e Update: inicialmente se envia toda la tabla de
encaminamiento; luego la actualizacion es incremental
con informacion solo de un paso (podrian ser multiples
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redes). Incluye atributos de paso y redes soélo cuando
hay modificaciones,

e Keepalive: se usa para la confirmacion que se acepto el
mensaje Open y establece la conexion BGP. Se envia
continuamente para confirmar la conexion,

e Notification: Cuando se detecta un error, se envia y
cierra la conexion.

El mensaje Open lo transmite cada participante BGP
para negociar parametros, como:

e El numero de version: que es la mas alta que ambos

encaminadores soportan. Hoy en dia es BGP4.

e El numero de AS del encaminador local: el

encaminador vecino verifica esta informacion, para
habilitar o no la sesion BGP.

e El tiempo de mantenimiento: que es el maximo numero

de segundos que puede pasar sin un keepalive.
Cuando recibe un mensaje Open, el encaminador
calcula el valor del hold temporizador usando el mas
pequeno, ya sea el suyo o el que le llego.

e ElID del encaminador BGP: es un campo de 32 bits del

BGP ID del transmisor. Es una direccion IP que se
asigna al encaminador, y se determina al inicio como
en OSPF. Se trata de la IP activa mas alta, excepto que
exista una interfaz virtual (loopback). En este caso sera
la IP mas alta de las loopbacks existentes. También se
puede configurar estaticamente.

e Parametros opcionales.
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El mensaje Update tiene una longitud minima de 23
bytes, de los cuales 19 son para la cabecera del paquete, 2
para la longitud de rutas no factibles y 2 bytes para longitud
de atributos de paso. La longitud de rutas no factibles
especifica el tamano, en bytes, de rutas que se vuelven
inaccesibles o que han cambiado su informacion de atributo.
Estas rutas se expresan en formato prefijo/longitud,
conocido como notacion CIDR. Por ejemplo, en 10.1.1.0/24
el prefijo es 10.1.1.0 y la longitud es 24. Y la longitud de
atributos de paso especifica el tamano, en bytes, de atributos
de paso.

En el mensaje Update también se puede enviar la
informacion de accesibilidad a nivel de capa de red (NLRI -
Network Layer Reachability Information); contiene una lista
de prefijos de direcciones IP alcanzables a través de las
publicaciones de un encaminador, expresadas en formato
prefijo/longitud.

El mensaje Keepalive se intercambia entre pares BGP,
una vez que la conexion se ha negociado y esta establecida,
para mantener la sesion BGP activa. Esta conformada soélo
por la cabecera de paquete de 19 bytes. Este mensaje no
tiene datos, y se envia por defecto cada 60 segundos. En el
IOS de Cisco, el Hold Temporizador es 3 veces el intervalo
Keepalive. Si el Hold Temporizador se coloca a cero no se
envian mensajes Keepalive. El mensaje Update también se
usa para restablecer el Hold Temporizador.

El mensaje Notification se envia cuando se detecta un
error y se cierra inmediatamente la conexion BGP. El campo
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del Codigo de Error especifica el tipo de Notification y el
campo Subcodigo de error brinda informacion mas especifica
de la naturaleza del error reportado. Los campos se observan
en la Figura 5.26. El mensaje de Notification grabara la razon
del cierre de la conexion al final del log del par remoto.

Mensaje de Notificacion
0 8 16 31

Datos

Cédigo de error Subcdédigo de error (engitud variable)

Fig. 5.26. Campos de Cédigo de Error del mensaje Notification.

Los codigos de error utilizados en los mensajes de
Notification son:

Codigo de Error Nombre Simbolico
1 Message Header Error
2 Open Message Error
3 Update Message Error
4 Hold Timer Expired
S Finite State Machine Error
6 Cease

5.3.5 Estados BGP

Cuando se establece una sesion BGP se produce la
evolucion de una maquina de estados finitos como se
representa en la Figura 5.27. Estos estados son:

e Inactivo: Se trata del estado inicial, en espera de un
evento de arranque o después de un error.
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e Conectado: cuando el encaminador encontré una ruta
al vecino y completo6 el acuerdo de tres vias TCP.

e Activo: cuando, estando establecida la sesion, TCP
busca sus pares.

e Envio de mensaje Open: cuando se produce el envio del

mensaje Open, con los parametros para la sesion BGP.
e Confirma Open: Cuando el encaminador recibio

correctamente los parametros para establecer la sesion.
Si no hay respuesta del envio de mensaje Open vuelve
al estado Activo.

e Establecido: Cuando la sesion se establecié con éxito y
empieza el proceso de encaminamiento.

En el estado Inactivo, el encaminador no tiene sesion
BGP y no puede alcanzar la direccion IP del vecino. Esto se
puede deber a que esta a la espera de una configuracion
estatica o que el IRP aprenda como llegar a dicha IP. Otra
posibilidad es que el vecino no esté anunciando su direccion
IP. Se mantiene en este estado hasta un evento de arranque
para inicializar una sesion TCP y establecer un temporizador
de Reintentar Conexion.
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Envio Open

(4)

Confirma

Fig. 5.27. Maquina de estados finito de una sesion BGP.

En el estado Conectado, el encaminador encontré un
camino al vecino e inicia una sesion TCP, y espera que se
complete. Si el inicio de la sesion fue satisfactorio, porque se
recibiéo un ACK del vecino, el sistema envia un mensaje de
Open y pasa al estado Envio de mensaje Open. Si la conexion
TCP falla por un vencimiento de temporizador, el sistema
reinicia el temporizador Reintentar Conexion, pasa al estado
Activo y queda en escucha para que un par BGP inicie una
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conexion TCP. Si el temporizador Reintentar Conexién expira,
el sistema lo reinicia, comienza una conexion TCP a otro par,
y escucha los intentos de establecimiento por parte del
mismo. El encaminador permanece en el estado Conectado.
Ante cualquier otro evento volvera al estado Inactivo.

En el estado Activo, el encaminador trata de iniciar una
sesion TCP y espera que se complete. Si fue satisfactoria,
porque recibio un ACK del vecino, el sistema envia un
mensaje de Open y pasa al estado Envio de mensaje Open. Si
el temporizador Reintentar Conexion expira, vuelve al estado
Conectado. Ante cualquier otro evento volvera al estado de
Inactivo.

e Existen algunos problemas que se presentan en el
estado Activo. El encaminador puede entrar en un lazo
entre los estados Activo e Inactivo. En el estado Activo,
el encaminador encontré una direccion del vecino y
envio un paquete Open, pero el vecino tal vez no
conozca como retornar a este encaminador por una
serie de causas:

e El vecino no tiene una ruta a la direccion IP origen del
paquete BGP Open generado por este encaminador,

e La direccion IP que apunta a este encaminador no es la
correcta,

e El vecino no tiene una instruccién vecino (neighbor)
para este encaminador, o

e Hay un error de configuracion de numero de AS
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En el estado Envio de Mensaje Open, el encaminador
espera por un mensaje Open del par. Cuando se recibe un
mensaje Open, se verifican posibles problemas. Por ejemplo,
de version erronea, distinto namero de AS, etc. Si se detectan
errores, se envia un mensaje de Notification y el estado pasa
nuevamente a Inactivo. Si es correcto, se negocian los
temporizadores Hold y Keepalive, y se envian mensajes
usados para mantener la conexion (Keepalives). También con
el namero de AS recibido se sabe si va a trabajar como IRP o
ERP, y se pasa al estado Confirma Open. Ante cualquier otro
evento volvera al estado Inactivo.

En el estado Confirma Open se espera por un mensaje
de Keepalive o de Notification. Si se recibe un Keepalive, el
estado cambia a Establecido, pero si el temporizador Hold
expira, el sistema envia un mensaje de Notification y vuelve al
estado de Inactivo, o si el sistema recibe una Notification,
vuelve al estado de Inactivo. Ante cualquier otro evento
volvera al estado Inactivo.

En el estado Establecido, el encaminador puede
intercambiar mensajes de Update, Keepalive o de Notification
con sus pares. Cada vez que el sistema recibe un Update o
Keepalive, reinicia su temporizador Hold a menos que el
mismo sea cero. Si el temporizador Keepalive expira, envia
un Keepalive y reinicia el temporizador. Si el sistema recibe
un mensaje de Notification, el estado vuelve a Inactivo. El
sistema envia un mensaje de Notification y retorna a Inactivo
cuando el temporizador Hold expira, o cuando se detecta un
error en un mensaje recibido de Update. Ante cualquier otro
evento volvera al estado Inactivo.
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En la Figura 5.28 se presenta como un ejemplo de
aplicacion el uso de la instruccion show ip bgp neighbors de
un equipo en particular. Como se aprecia, la salida de la
instruccion muestra la informacion referida a un par, y
todas las rutas recibidas de ese par.

R1#show ip bgp neighbor
BGP neighbor is 172.31.1.3, remote AS 64998, external link
BGP version 4, remote router ID 172.31.2.3
BGP state = Established, up for 00:19:10
Last read 00:00:10, last write 00:00:10, hold time es 100, keepalive interval is 60 second
Neighbor capabilities
Route refresh: advertised and received (old & new)
Address family IPv4 Unicast: advertised and received
Message statistics:
InQ depth is 0
OutQ depthis 0

Sent Rcvd
Opens: 7 7
Notifications: 0 0
Updates: 13 38

<salida omitida>

Fig. 5.28. Instruccion de verificacion de vecinos BGP del
encaminador.

5.3.6 Atributos BGP

Los encaminadores BGP envian mensajes Update sobre
redes destino a otros encaminadores BGP. Los mensajes
Update contienen una o mas rutas y un conjunto de métricas
BGP llamadas atributos de paso. Un atributo puede ser:

¢ Bien Conocido u Opcional,
e Obligatorio o Discrecional, o

e Transitivo o No Transitivo
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Un atributo también puede ser parcial. No todas las
combinaciones de estas caracteristicas son validas.

Los atributos de paso son Bien Conocidos cuando son
reconocidos por todas las implementaciones de BGP y
pueden clasificarse a su vez en:

e Obligatorio Bien Conocido: cuando los atributos se

deben incluir en todas las implementaciones de BGP; si
no estan en el mensaje Update, se envia un mensaje de
error de Notification, y

e Discrecional Bien Conocido: cuando los atributos

pueden o no estar presentes en un mensaje Update.

Los atributos son Opcionales cuando son reconocidos
por algunas implementaciones. En este caso, puede ser que
algunos encaminadores BGP no los reconozcan. Los
reconocidos se envian a los otros encaminadores basados en
su significado. De esta forma se clasifican en:

e Transitivo Opcional: cuando si no se reconocen, se

marcan como parciales y se propagan a los vecinos, y

e No Transitivo Opcional: cuando si no se reconocen

simplemente se descartan.

Los mensajes Update contienen una lista de atributos
de paso para la ruta advertida en el campo NLRI. EI campo
longitud especifica la cantidad en bytes del campo atributos
de paso. El contenido de los campos son banderas (flags). Los
primeros 3 bits de mayor orden especifican si el atributo es
Bien Conocido Obligatorio, Bien Conocido Discrecional,
Transitivo Opcional o No Transitivo Opcional. El cuarto bit de
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mayor orden especifica la longitud del campo codigo (si hay

mas datos). Los bits remanentes no estan especificados y se

configuran a cero.

Por ejemplo, en el Cisco I0S, el Codigo de atributo

contiene 1 de 10 tipos, siete soportados por todas las

implementaciones BGP y tres especificos de Cisco, como se

indica en la Tabla 5.1 y se detalla a continuacion:

El atributo Origen (ORIGIN): es uno Bien Conocido
Obligatorio que especifica como el encaminador

receptor aprendio la ruta listada en el campo NLRI.
El Paso a SA (AS PATH): es un atributo Bien Conocido
Obligatorio que se compone de una secuencia de

segmentos de pasos por AS.
El Siguiente Salto (NEXT HOP): es un atributo Bien
Conocido Obligatorio que define la direccion IP del

encaminador de borde que deberia usarse como
proximo salto.

El Discriminador Multi-salida (MULTI EXIT DISC): es
un atributo No Transitivo Opcional que especifica la

ruta externa preferida que deberia tomarse en el AS

local.
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Eodigo <_1e Reds Categoria de Atributo Nombre del Atributo
Atributo
1 Obligatorio bien conocido ORIGIN
2 Obligatorio bien conocido AS_PATH
3 Obligatorio bien conocido NEXT_HOP
4 No transitivo opcional MULTI_EXIT_DISC
5 Discrecional bien conocido LOCAL_PREF
6 Discrecional bien conocido ATOMIC_AGGREGATE
7 Transitivo opcional AGGREGATOR
8 Transitivo Opcional (definido por Cisco) COMMUNITY
9 Transitivo Opcional (definido por Cisco) ORIGINATOR_ID
10 Transitivo Opcional (definido por Cisco) CLUSTER_LIST

Tabla 5.1. Codigos de atributos soportados por CISCO.

La Preferencia Local (LOCAL PREF): es un atributo
Bien Conocido Discrecional usado por un encaminador

BGP para informar a sus pares IBGP el grado de
preferencia para la ruta advertida.

La Agrupacion Atomica (ATOMIC AGGREGATE): es un
atributo Bien Conocido Discrecional usado por un

encaminador BGP para alertar a los pares BGP que se
han agrupado multiples destinos en una unica
actualizacion.

La Agregacion (AGGREGATOR): es wun atributo
Transitivo Opcional. Por ejemplo, cuando se configura

agregacion de direccion, también se puede incluir en el
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encaminador su ID y el numero de AS local junto con
la ruta a la superred.

Un ejemplo de atributo propietario es el llamado Peso
(WEIGHT) que usa CISCO. Es local al encaminador y no se
propaga. Por lo tanto, no es un codigo de tipo de atributo. Su
funcion es similar a  Preferencia Local, dado que el
encaminador elegira el camino con el valor mas alto de Peso,
que es un numero de 16 bits de 0 a 65.535.

5.4 Ejercitacion

Ejercicio n° 1:
Para el esquema de la Figura complete las tablas, con las
meétricas en cada uno de los nodos para alcanzar a todos los
otros (la métrica de cada enlace se muestra en la figura).
a. Al inicio, cuando cada encaminador (o nodo) conoce
solo las distancias a su vecino inmediato.
b. Cuando la red ha convergido (cada nodo conoce todas
las distancias a los demas).
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Tabla a:

Nodo Meétrica a nodo destino

origen A B C D E F

A 0 3 - - - 1

SINCIRUIN@INvs)
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Tabla b:

Nodo Métrica a nodo destino
origen A B C D E
A 0 3 3 6
B
C
D
E
F

Ejercicio n° 2:

Para el esquema de la Figura del ejercicio 1, indique las
tablas de encaminamiento para el encaminador C y E,
considerando que se utiliza el protocolo RIP v1 (métrica = n°
de saltos).

Resolucion Ejercicio n°® 2 Tabla del encaminador C:

Encaminador C

Red Métrica Proximo Salto
Destino
A 2 B
B 1 B
C 0 -
D 2 B
E 3 B
F 3 B
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Ejercicio n° 3:

Para el esquema de la Figura del Ejercicio n° 1, indique las
tablas de encaminamiento para el encaminador C y E,
considerando que se utiliza el protocolo OSPF (métrica =
indicada en el grafico).

Resolucion Ejercicio n° 3 Tabla del encaminador C:

Encaminador C
Red Métrica Proximo Salto
Destino
A 6 B
B 3 B
C 0 -
D 9 B
E 12 B
F 7 B

Ejercicio n° 4:
Realice una comparacion entre el protocolo RIP y OSPF, de
acuerdo a los resultados obtenidos en los ejercicios 2 y 3.

Ejercicio n° 5:

Suponga un encaminador con una tabla de encaminamiento
como la siguiente.
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Subred Wdscarg de Préximo Salto
Subred
128.96.170.0 255.255.254.0 Interfaz O
128.96.168.0 255.255.254.0 Interfaz 1
128.96.166.0 255.255.254 .0 R2
128.96.164.0 255.255.252.0 R3
{por defecto} R4

El encaminador puede enviar paquetes directamente por las
interfaces O y 1, o a los encaminadores R2, R3 o R4. Indique
qué hace el encaminador con un paquete direccionado a los

siguientes destinos:

a. 128.96.171.92
b. 128.96.167.12
c. 128.96.163.151
d. 128.96.169.192
e. 128.96.165.121
f. 128.96.166.254

Resolucion Ejercicio n° 5:

Interfaz O
R2
R4
Interfaz 1
R3
R2

m o a0 T

194



Ejercicio n° 6:

En el escenario de la Figura se utiliza RIPvl. Indique los
resultados que se obtendran en lo que respecta al
encaminamiento: las tablas y problemas posibles.

90.15.83.2/24 \ 90.15.87.2/27
R —

—d B
90.15.83.250/24 90.15.87.18/27

15.43.2.1/20 15.43.22.1/20
90.15.87.38/27

Resolucion Ejercicio n° 6:

El problema que presenta esta topologia con su respectivo
direccionamiento es que la red no converge. Asi la
configuracion de RIPvl sea correcta, pero no puede
determinar todas las redes en esta topologia contigua. Esto
es debido a que un encaminador s6lo publicara las
direcciones de red principales en las interfaces que no
pertenecen a la ruta advertida.

Como sabemos RIPvl no envia informacion de mascaras de
subred en sus actualizaciones, por lo que no soporta VLSM o
CIDR.

En esta topologia se utilizan dos redes con clase:

15.0.0.0 /8

90.0.0.0 /8

La red 15.0.0.0 /8, se divide en dos subredes:

15.43.2.0 /20

15.43.22.0 /20

La red 90.0.0.0 /8, se divide en tres subredes:

90.15.83.0 /24
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90.15.87.0 /27

90.15.87.32/27

Las redes se resumen automaticamente a través de los
bordes de redes principales, ya que el encaminador receptor
no puede determinar la mascara de la ruta.

RA no tiene rutas hacia la red 15.43.22.0/20 del
Encaminador C. Ademas, RB equilibrara las cargas de trafico
destinadas a cualquier subred 15.0.0.0/8

Ejercicio n® 7:
Idem ejercicio anterior para RIPv2

Resolucion Ejercicio n° 7:

El problema anterior aca no existe ya que RIPv2 si publica en
sus actualizaciones y la mascara de subred, y cada
encaminador aprende correctamente todas las subredes.

Ejercicio n° 8:

Del siguiente grafico considere un paquete de 1200 bytes
(incluyendo el encabezado IP de 20 bytes), que se envia de la
estacion A ala B

Los valores de MTU de cada red son:

MTU nl: 600 B

MTU n2: 600 B

MTU n3: 400 B

MTU n4: 1500 B

MTU n5: 600 B

MTU n6: 1500 B

MTU n7: 1500 B
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R1 realiza balance de carga, enviando alternativamente
paquetes por R2 y R4.

c. Se pide describir el proceso de fragmentacion, y todos
los fragmentos asociados, considerando que cada
fragmento posee el mayor tamano posible, y que el
primer paquete que pasa por R1 sigue la ruta por R2.

d. ¢Qué efecto puede tener esta caracteristica sobre
protocolos de capa de transporte como TCP?

Ejercicio n° 9:

BGP provee una lista de Sistemas Auténomos en el camino al
destino. Sin embargo esta informaciéon no se considera una
métrica de distancia (algoritmo vector-distancia). ¢Por qué?
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Capitulo 6

Tecnologias MAN
MetroEthernet y Wi-Max

6.1 Metro Ethernet

6.1.1 Introduccion

Hay nuevas necesidades de ancho de banda, en los
siguientes aspectos, para:

Reducir costos con:
e La consolidacion de servidores,
e Redes de area de almacenamiento,
e La convergencia de redes de datos, voz y video, y
e La contratacion de nuevos modelos de Tecnologias
de Informacion.

Aumentar la productividad con:
e Aplicaciones de oficina multimedia,
e Aplicaciones distribuidas,
e Aplicaciones basadas en Web, e

e Integracion de Aplicaciones.

Responder a incertidumbres con:
e Centros de datos distribuidos,
e La continuidad de negocios,
e La Recuperacion de desastres,
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e El almacenamiento remoto, y
e Redes seguras.

Mejorar el valor para el Cliente con:
e Administracion de la relacion con los clientes,
e Data warehousing, y
e Portales de clientes.

El uso de las tecnologias WAN Ethernet para crear
redes de area metropolitana MANs se denomina
habitualmente Metro Ethernet. Metro Ethernet se usa para
suministrar servicios de acceso a Internet a los clientes LANs
y residenciales, u otros servicios WAN. Las agencias de
gobierno, institutos educacionales, y corporaciones pueden
usar los servicios Metro Ethernet para crear intranets que
interconectan oficinas o campus remotos.

Se llama red Metro Ethernet a cualquier red destinada
a suministrar servicios Metro Ethernet, y en general, se
aplica a redes de operadores (ISPs). Los servicios Metro
Ethernet se refieren a la conectividad MAN/WAN de Capa 2
a través de Ethernet. Este tipo de redes puede
implementarse con varias opciones de transporte fisico.

Ethernet se ha convertido en una tecnologia exclusiva
para las redes LAN, MAN y WAN. Se trata de una
arquitectura eficiente para redes de paquetes, en enlaces
punto a punto, punto a multipunto, y multipunto a
multipunto. Ofrece una interfaz con costo ventajoso, con
flexibilidad de ancho de banda, y velocidades de 10 a 10000
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Mbps, y mas. Ethernet se uso originalmente para entornos
LAN, pero hoy se ofrece con independencia geografica, en
diversas implementaciones fisicas: Ethernet optico, sobre IP o
MPLS.

Metro Ethernet no afecta en absoluto el disefio y
desarrollo de las redes empresariales; puede mantenerse la
misma estructura y jerarquia. Metro Ethernet permite
satisfacer los requerimientos de ancho de banda de las
aplicaciones y es facilmente escalable. Los tipos de servicios
dictaran las consideraciones de diseno.

Se observa en la Tabla 6.1 un cuadro comparativo con
las diferencias principales entre Ethernet, Frame Relay y
ATM, en base a las siguientes caracteristicas: escalabilidad,
soporte de QoS, flexibilidad de servicio, costo por puerto y
por Mbps, entre otros aspectos. Ethernet se presenta como
una tecnologia sélida, al compararla con las de conmutacion
de paquetes tradicionales.
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Ethernet Frame Relay ATM
Escalabilidad | 10M a 10G | 56K a 45M | 1.5M a 622M |
QoS | Soportado | Limitado | Si
Flexibilidad del Servicio | Alta | Baja | Baja
Eficiencia del Protocolo | Alta | Media | Baja
Optimizado para IP Si | No No
Aprovisionamiento | Rapido ‘ Lento Lento
CPE: Costo por Puerto S | $S $$S
Costo/Mb | S - | $3$

Tabla 6.1. Cuadro comparativo
entre Ethernet, Frame Relay y ATM.

Las tecnologias de Frame Relay y ATM son las VPNs de
Capa 2 tradicionales. Cada CE (Customer Equipment -
Equipamiento del Cliente) dispone de n circuitos, cada uno
de ellos conectado a otro CE, en topologia de malla parcial.
En la red del proveedor, los nodos conmutan los paquetes del
cliente basandose en informacion de Capa 2 (DLCI en Frame
Relay y VC en ATM). Metro Ethernet es otra VPN de Capa 2,
en la que la red del proveedor transporta tramas Ethernet
(las direcciones MAC se wusan para determinar el
encaminamiento). Se puede asimilar una VLAN a un DLCI o
un VC.
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Se observa una gran diversidad de servicios y
tecnologias Metro Ethernet. Cada uno de ellos con sus
particularidades. Entre los servicios, encontramos a E-Line
(Linea-E - Servicio de Linea Privada Virtual Ethernet); E-LAN
(LAN E - Servicio Multipunto); L2VPN (VPN de Capa 2 -
Servicio de conexion de Capa 2 extremo a extremo); EVC
(Connection Virtual Ethernet - Servicio de conexion virtual
Ethernet con interfaces usuario a red UNI); TLS (Service LAN
Transparent - Servicio LAN Transparente); VPLS (Service LAN
Virtual Private -Servicio LAN Privado Virtual, entre otros.

Entre las tecnologias, podemos encontrar nombres
como EoW (Ethernet over High Speed Wireless — Ethernet
sobre Redes Inalambricas de Alta Velocidad), EoS (Ethernet
over SONET/SDH - Ethernet sobre SONET/SDH)), Optical
Ethernet (Ethernet Optico - Ethernet nativo sobre fibra
optica), EoMLPS (Ethernet over MPLS - Ethernet sobre
MPLS), entre otras.

El Foro de Metro Ethernet tiene como mision acelerar
la adopcion de las tecnologias y servicios Ethernet a nivel de
operador. Para ello, tiene como objetivo principal construir
consenso y unir a proveedores de servicios, fabricantes de
equipos y clientes finales en las definiciones de servicios,
especificaciones técnicas e interoperabilidad; facilitar el
desarrollo de los estandares existentes o nuevos para
permitir el uso de los servicios de Metro Ethernet y hacer
que Ethernet sea la clase de transporte; y difundir los
beneficios de los servicios de Ethernet y redes de transporte
basadas en Metro Ethernet.
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son:

Las principales competencias del Foro Metro Ethernet

Definir servicios Ethernet para las redes de transporte
metropolitanas. Dichos servicios deberan ser
suministrados sobre redes Metro Ethernet nativo y
podran estar soportadas por otras tecnologias de
transporte. Y ademas, definir las tecnologias de
transporte de Ethernet para areas metro a nivel de
transportista, especificando arquitecturas, protocolos
y gestion.

Con menor prioridad, especificar el trabajo que deben
hacer otras organizaciones sobre tecnologias de
transporte (actividad de enlace y coordinacion), e
interfaces no-Ethernet, si no estan definidas por otras
organizaciones.

6.1.2 Modelo de Referencia

En la Figura 6.1 se inicia la descripcion del modelo de

referencia. Se describen a continuacion los componentes del

modelo.
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Fig. 6.1. Modelo de referencia Metro Ethernet.

El CE se conecta a través de una UNI (User Network
Interface). E1 CE puede ser un encaminador o un conmutador
IEEE 802.1Q.

La UNI responde al estandar IEEE 802.3, en cuanto a
las capas fisicas y MAC Ethernet, con velocidades de 10Mbps
a 10Gbps. Se da soporte a varias clases de servicios (QoS). La
red Metro Ethernet puede usar distintas tecnologias de
transporte y de provision de servicio, como por ejemplo:
SONET/SDH, WDM, PON, RPR, MAC-in-MAC, QiQ (VLAN
stack), o MPLS.

Y finalmente, entre estas definiciones, esta prevista
para un futuro la interface NNI (network to network interface).
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Sobre el anterior modelo, se anade wun cuarto
componente: una EVC (Ethernet Virtual Connection). Una
EVC es una asociacion entre dos o mas UNIs. El proveedor
del servicio la crea para un cliente. Una trama en una EVC
puede ser enviada a una o mas UNIs de la EVC. Nunca sera
enviada de vuelta a la UNI de entrada, ni a una UNI que no
pertenezca a la EVC.

Las EVCs pueden ser:
e Punto a punto (E-Line), y
e Multipunto a multipunto (E-LAN)

Cada tipo de servicio Ethernet tiene un conjunto de
atributos de servicio y sus correspondientes parametros que
definen las capacidades del mismo.

Entre los atributos de wun servicio Ethernet en
particular se encuentra la:

e Multiplexacion de servicios: que asocia una UNI con

varias EVC. Pueden ser: varios clientes en una sola
puerta o varias conexiones de servicios distintos para
un solo cliente.

e Transparencia de VLAN: significa que el proveedor del

servicio no cambia el identificador de la VLAN (la red
Metro Ethernet aparece como un gran switch). En el
servicio de acceso a Internet tiene poco importancia.

e Agrupamiento de VLAN (Bundling): Mas de una VLAN
de cliente esta asociada a la EVC en una UNI.
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Hay atributos asociados a la interface UNI, y atributos
asociados a la EVC. Por ejemplo, entre los atributos de la
UNI: identificador de tipo de medio, de velocidad, de duplex,
etc; atributo de soporte de etiqueta de VLAN, atributo de
multiplexaciéon de servicio, atributo de agrupamiento de
VLAN, atributo de filtros de seguridad, etc. Y entre los
atributos de EVC encontramos: parametros de trafico (CIR,
PIR, entrada, salida, etc), parametros de prestaciones
(retardo, variacion de retardo, etc), parametros de clase de
servicio, VLAN-ID, etc), atributo de servicio de despacho de
tramas (tramas de unidifusion, tramas de multidifusion), etc.

6.1.3 Conexiones Virtuales Ethernet E-Line y E-LAN

El servicio Ethernet E-Line, presentado en la Figura
6.2, puede operar con ancho de banda dedicado o
compartido:

e EPL (Ethernet Private Line): Es un servicio EVC punto a

punto con un ancho de banda dedicado. El cliente
siempre dispone del CIR, normalmente en canales SDH
o en redes MPLS. Es como una linea en TDM (Time
Division Multiplexing - Multiplexacion por Division de
Tiempo), pero con una interfaz Ethernet.

e EVPL (Ethernet Virtual Private Line): En este caso hay
un CIR y un EIR, y una métrica para el soporte de

acuerdos con el proveedor. Es similar a Frame Relay.
Se suele implementar con canales TDM compartidos o
con redes de conmutacion de paquetes usando
conmutadores y/o encaminadores.
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Fig. 6.2. Servicio Ethernet E-Line.

El servicio Ethernet E-LAN, presentado en la Figura

6.3, puede operar también con ancho de banda dedicado o
compartido:

e EPLan (Ethernet Private LAN): Suministra una

conectividad multipunto entre dos o mas UNIs, con un

ancho de banda dedicado.

e EVPLan (Ethernet Virtual Private LAN): También suele
conocerse con los nombres de VPLS (Virtual Private Lan
Service), TLS (Transparent LAN Service), VPSN (Virtual
Private Switched Network). La separacion de clientes se
obtiene via encapsulacion usando etiquetas de VLANs

del proveedor.
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ETHERNET MULTIPUNTO-A-

CIRCUITOS VIRTUALES
MULTIPUNTO (EVC)

Fig. 6.3. Servicio Ethernet E-LAN.

6.1.4 Tecnologias de Transporte de Ethernet

Los servicios Metro Ethernet no necesitan que toda la
red de Capa 1 y 2 sea exclusivamente Ethernet. También
puede ser: Ethernet Optico con MPLS o Ethernet sobre
SONET, por mencionar algunas de las diversas soluciones,
como se muestra en la Figura 6.4.
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Fig. 6.4. Soluciones de Capa 1y 2
para el transporte de Ethernet.

Por ejemplo, EoS (Ethernet over SONET) es un conjunto
de estandares de la industria que han sido desarrollados
para el transporte optimo de Ethernet sobre topologias de
conmutacion de circuitos (SDH/SONET). Hay técnicas de
encapsulacion disponibles: las técnicas de concatenacion
virtual (VCAT), y el esquema de ajuste de la capacidad del
enlace (LCAS), que definen el método de transporte. Y por
otro lado, las técnicas de procedimiento de entramado
(framing) genérico (GFP) y el procedimiento de acceso de
enlace para SDH (LAPS), que son protocolos de adaptacion de
la Capa 1 de transporte.
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La concatenacion de tributarios puede ser contigua
(basada en punteros) o virtual. La VCAT no necesita que los
tributarios sean contiguos. Pueden viajar por distintos
caminos entre los extremos. Al contrario de la concatenacion
contigua, que requiere que la funcionalidad la tengan todos
los nodos intermedios en la red, ademas de los extremos,
VCAT solo la exige en estos ultimos.

El esquema de ajuste de la capacidad del enlace LCAS
esta definido en el ITU-T G.7042. LCAS es un mecanismo de
senalizacion para que los extremos se sincronicen cuando
anaden o eliminan algin miembro del grupo de
concatenacion virtual VCG (Virtual Concatenation Group).
Permite cambiar el ancho de banda bajo demanda.

El procedimiento de entramado genérico GFP esta
definido en el G.7041 del ITU-T. Es un mecanismo genérico
de encapsulado que resulta de asignaciones directas de
varios tipos de trafico en contenedores de SONET/SDH
virtual. Hay dos tipos de asignaciones: Frame-GFP y el
Transparent-GFP. Mientras que el Ethernet LAPS es un
protocolo del tipo HDLC (High-Level Data Link Control) para
usar en la carga datos de SDH. Tiene secuencias prohibidas
que deben ser sustituidas. El ITU-T X.85 define IP sobre
LAPS y el ITU-T X.86 define Ethernet sobre LAPS.

Como en otros casos, las empresas no usaran los
servicios Ethernet a menos que haya acuerdos con el
proveedor, con compromisos de prestaciones y disponibilidad
del servicio en sitios criticos. De cumplirse estas condiciones,
las empresas construiran redes privadas. Los atributos de
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servicios criticos en los acuerdos son: el perfil de ancho de
banda y la performance del servicio.

El Foro Metro Ethernet ha definido tres perfiles de
ancho de banda en su ETM (Ethernet Traffic Management),
como se indica en la Figura 6.5: el perfil de ancho de banda
de ingreso por UNI de ingreso, por EVC y por identificacion
ID de CoS (Class of Service - Clase de Servicio). Se utilizan 4
parametros: CIR, CBS, EIR y EBS. El CIR y el CBS
determinan la cantidad de tramas liberadas por objetivos a
nivel de servicio, y el EIR y el EBS determinan la cantidad de

tramas liberadas en exceso permitidas.

Perfil de ancho de banda
I de ingreso por EVC,

Perfil de ancho de banda
Ide ingreso por EVC,

Perfil de ancho de banda
. Ide ingreso por EVC;,

Perfil de ancho de
banda de ingreso por
UNI de ingreso

Perfil de ancho de banda de ingreso por

(CEVIAN Gos 6 cos ID 6
1 Perfil de ancho de banda de ingreso por
EVC, os40) 1 osin 4

CE-VLAN Cos 2) I

Perfil de ancho de banda de ingreso por
CoSID 2

Fig. 6.5. Perfiles de ancho de banda en el ETM.

Respecto a los parametros asociados a las prestaciones
del servicio, se enumeran: la disponibilidad, el retardo, la
variacion del retardo y la pérdida de tramas. El nivel de
prestaciones del servicio para transmision esta determinado
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por la identificacion de CoS, la prioridad 802.1p de usuario
por EVC, y por puerto UNL

6.2 Wi-Max

6.2.1 Introduccion

Los sistemas de microondas terrestres se usan
principalmente en servicios de telecomunicaciones de larga
distancia, como alternativa al cable coaxial, y especialmente
a la fibra optica, que se ha vuelto muy competitiva. Se usa
frecuentemente para transmitir television, voz y datos.
También se usa en los enlaces punto a punto a cortas o
largas distancias. En vista de su aplicacion en redes de datos
MAN y WAN, se presentara la tecnologia de microondas
terrestres Wi-MAX.

Wi-Max (Worldwide Interoperability for Microwave
Access) es una tecnologia de microondas terrestres
normalizada que habilita enlaces y el acceso de banda ancha
inalambrica. Esta especificada por el Instituto de Ingenieros
en Electricidad y Electronica IEEE, como el estandar IEEE
802.16.

El Foro Wi-Max es un organismo de la industria, sin
fines de lucro, dedicado a promover la adopcion de esta
tecnologia y asegurar que diferentes productos de fabricantes
puedan interoperar entre si. Esto lo realiza a través de planes
de desarrollo y test de interoperabilidad, y programas de
certificacion. Wi-MAX Forum Certified™ significa que un
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proveedor de servicio puede comprar equipamiento de mas de
una compania y estar seguro que van a trabajar entre si.

Wi-MAX se disené para proveer conectividad fija,
nomade y portatili de banda ancha inalambrica sin la
necesidad de LOS (Line Of Sight - linea de vision directa) con
una estacion base. En un desarrollo, con un radio de celda
tipico de 3 a 10 km, los sistemas certificados por el Foro Wi-
MAX pueden brindar una capacidad de hasta 40 Mbps por
canal, para aplicaciones de acceso fijo y portatil. Para
desarrollos de redes moviles pueden suministrar tipicamente
hasta 15 Mbps de capacidad dentro de un radio de celda de 3
kms.

De acuerdo al Foro Wi-Max se soportan 5 clases de
aplicaciones:
e Juegos interactivos multi-jugador,
e Conferencias de VoIP y Video,
e Streaming,
e Browsing Web y mensajeria instantanea, y

e Descargas de contenidos.

6.2.2 Estandares Wi-Max

Wi-Fi es un conjunto de tecnologias basadas en los
estandares IEEE 802.11 a, b, g y n, que se resumen en la
Tabla 6.2. Se la considera una de las primeras redes
inalambricas de banda ancha ampliamente desarrolladas. La
arquitectura Wi-Fi consiste de una estacion base que
interconecta estaciones en forma inalambrica para acceder a
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los recursos de la red. Mientras que los usuarios estén
dentro del radio de cobertura (aprox. 100-200 m) que brinda
un AP (Access Point — Punto de Acceso), podran mantener la

conectividad.
Estandar | Velocidad ‘ Rango Frecuencia
802.11b Hasta 11 Mbps | ~100 m 2.4 Ghz
802.11a Hasta 54 Mbps | ~30m 5 Ghz
802.11g Hasta 54 Mbps | ~100 m 2.4 Ghz
802.11n Hasta 300 Mbps | >100 m 2.4y5Ghz

Tabla 6.2. Resumen de las tecnologias basadas
en el estandar 802.11.

Wi-Fi  presenta algunas desventajas en las
comunicaciones inalambricas de microondas. Tiene un nivel
limitado de movilidad, es susceptible a las interferencias, y lo
que es muy importante, fue disenniada técnicamente para
funcionar en rangos cortos y basicamente el interior de
instalaciones.

Es posible establecer una relacion entre las tecnologias
Wi-Fi y Wi-Max. Wi-Max elimina las restricciones de Wi-Fi,
dado que esta disenada para trabajar en el exterior sobre
grandes distancias. Se trata de una tecnologia mas compleja
y puede manejar caracteristicas importantes como QoS,
confiabilidad de transporte de portadora, NLOS (Non Line Of
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Sight), etc. Y desde este punto de vista, Wi-Max no intenta
reemplazar a Wi-Fi, sino que es un complemento, y en
algunos casos simplemente no compiten entre si dado que
diferentes de conectividad

resuelven problematicas

inalambrica.

En la Tabla 6.3 se presentan brevemente algunas de
las caracteristicas basicas de diferentes estandares que se
han presentado en el tiempo, para satisfacer una gama de

soluciones.
802.16 802.16a 802.16-2004 502.16e-2005
Fecha de Diciembre : Diciembre
liberacidn 2001 Enero 2003 Junio 2004 2005
Espectro 10-66 GHz <11 GHz <11 GHz < 6 GHz
- No-LOSy
Operacion LOS No-LOS No-LOS Movilidad
Bit Rate 32-134 Mbps | Hasta 75 Mbps | Hasta 75 Mbps | Hasta 15 Mbps
Radio de Celda 1-5 Km 4-8 Km 4-8 Km 1-5 Km
Tabla 6.3. Resumen de las tecnologias basadas
en el estandar 802.16.
6.2.3 Servicios y Tecnologias Wi-Max
Wi-Max puede proveer 2 formas de servicios

inalambricos:
e Sin linea de vista (NLOS): como una clase de servicio

Wi-Fi, donde una estacion con una pequena antena se
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conecta a un nodo. Usa un rango de frecuencias
relativamente bajo (de 2 a 11 GHz).

e Con linea de vista (LOS): donde puntos de antenas fijos

se unen al nodo. La conexion LOS es mas fuerte y mas
estable, de modo que es capaz de enviar alta tasa de
datos con pocos errores. Usa frecuencias mas altas, de
hasta 66 GHz. Y la tecnologia, en general, se puede
suministrar hasta un radio de 48 Kms.

e El Foro Wi-Max anticipa el avance de sus tecnologias en 3
alternativas distintas, para:

e La comunicacion con ubicacion fija, servicios de linea
privados, concentradores hot spot, etc.

e Brindar acceso inalambrico de banda ancha (DSL
Wireless).

e Los usuarios moviles y nomadas.

Ademas, esta enfocado en usar bandas espectrales para
implementacion global, que comprende las siguientes:

e No licenciada de 5 GHz: Incluye las bandas entre 5.25
y 5.85 GHz. En la banda superior (5.725 - 5.850 GHz)
muchos paises permiten alta potencia de salida (hasta
4 Watts), lo que la hace muy atractiva.

e Licenciada de 3.5 GHz: Incluye las bandas entre 3.4 y

3.6 GHz en la mayoria de los paises.
e Licenciada de 2.5 GHz: las bandas entre 2.5y 2.6 GHz
estan permitidas en US, México, Brasil y algunos otros

paises.

220



Las opciones de las bandas espectrales licenciadas y no
licenciadas tienen sus ventajas y desventajas. En las bandas
licenciadas se obtiene wuna mejor respuesta a los
requerimientos de QoS, una mejor recepcion en aplicaciones
NLOS en bajas frecuencias, aunque habra complicaciones
por el tema de la gestion de la licencia, mientras que en la
banda no licenciada se obtienen desarrollos mas rapidos a
un costo inferior, y con toda una serie de opciones mundiales
para la implementacion.

Se pueden comparar rapidamente los aspectos
técnicos fundamentales de las soluciones de banda
licenciada y no licenciada. Ambas soluciones se basan en el
estandar IEEE 802.16-2004, que usa OFDM en la Capa 1.
OFDM provee beneficios como mejor SNR (Signal to Noise
Ratio - Relacion Senal a Ruido) de estaciones de clientes y
una mejor respuesta a interferencias multipaso o
multitrayectoria. Para crear canales bi-direccionales full-
duplex, las soluciones licenciadas usan FDD (Frequency
Division Duplex — Duplexacion por Division de Frecuencias)
mientras que las no licenciadas usan TDD (Time Division
Duplex — Duplexacion por Division de Tiempo). Tanto FDD y
TDD se refieren a la duplexacion o transmision inalambrica
de dos vias (canal ascendente y canal descendente).

TDD requiere so6lo un canal para transmitir las
subtramas del canal ascendente y descendente en dos
ranuras (slots) de tiempos distintos. TDD tiene por lo tanto
una mayor eficiencia espectral que FDD. TDD puede
manipular flexiblemente el trafico de banda ancha simétrico
y asimétrico. Su campo de aplicacion especial es cuando se
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transmiten datos asimétricos, en entornos con patrones de
trafico variable, donde la eficiencia de RF es mas importante
que el costo.

FDD requiere dos canales distintos para transmitir la
subtrama del canal ascendente y la subtrama del canal
descendente en el mismo tiempo de ranura. Por ello, FDD es
apropiada para servicios de voz bidireccionales dado que
ocupa ambos canales de manera simétrica. No se puede
desarrollar cuando el espectro no esta balanceado. En este
caso, el espectro es normalmente licenciado, por lo que
involucra mayores costos. Se usa en entornos con patrones
de trafico predecible, donde los costos del equipamiento son
mas importantes que la eficiencia de RF. FDD se usa
comunmente en las redes celulares 2G y 3G.

6.2.4 Implementaciones Wi-Max

Las implementaciones Wi-Max no estan exentas de
desafios. Las interferencias de RF interrumpen Ila
transmision, y como consecuencia, el rendimiento
disminuye. Las formas mas comunes de interferencias son
las interferencias multi-paso y la atenuacion.

La superposicion de interferencias diversas genera
ruido aleatorio. Ademas, otro desafio es la ubicacion de la
infraestructura. La estructura fisica que alberga o apoya la
estacion base debe estar libre de RF. Las estructuras
metalicas pueden distorsionar las senales, u obstaculos en
movimiento pueden la intensidad de la senal. Los obstaculos
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tales como arboles y edificios a menudo bloquean los
caminos de la senal.

Es necesario resolver los aspectos que afectan la
calidad del servicio de la implementacion Wi-Max. El disefno
adecuado de las redes y la ubicacion de la infraestructura
son fundamentales para solucionar los problemas. Por
ejemplo,

e Estudiar el sitio del abonado, reunir estadisticas,

coordinar el uso de RF con los proveedores de vecinos.

e La definicion de las caracteristicas mas adecuadas de
las antenas (tipo, angulos de inclinacion, matriz de
ganancia, diversidad, etc.)

e El buen diseno e implementacion del nodo del
proveedor, y de las estaciones base o celdas con
acceso, las estructuras de RF practicas y la
proteccion contra eventos meteorologicos.

6.2.5 Relacion de OFDM vy los Estandares Wi-Max

Los perfiles definidos por el Foro Wi-Max especifican
una interfaz de aire en OFDM de 256 portadoras, y ain mas.
OFDM permite transmitir simultaneamente las senales
digitales en multiples ondas portadoras de RF. Esto favorece
una gran adaptacion a los contextos NLOS. Ademas, OFDM
es resistente a efectos multi-paso, espectralmente eficiente
para transmitir datos digitales inalambricos, y tiene buena
eficiencia a mayor ancho de banda.
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Sin embargo, también hay algunos problemas, como
un pico muy alto de potencia promedio llamada PAPR (Peak
to Average Power Ratio — Relacion entre la Potencia Pico y
Promedio).

En la Tabla 6.4 se pueden apreciar las diferencias
entre cada uno de los distintos estandares de Wi-Max, es
decir, el protocolo original 802.16, Wi-Max fijo 802.16 2004,
y Wi-Max movil 802.16e 2005.

Estado

Banda de frecuencia

Aplicacién

Arquitectura MAC

Esquema de
transmision

802.16

|
Completado en Diciembre

de 2001
10GHz-66GHz
LOS Fijo
Malla punto-multipunto

Unicamente portadora
sencilla

802.16-2004

Completado en Junio
de 2004

2GHz-11GHz

NLOS Fijo

Malla punto - multipunto

Portadora sencilla. 256
OFDM o 2.048 OFDM

802.16e-2005
Completado en Diciembre
de 2005

2GHz-11GHz para red
2GHz-66Hz para
aplicaciones méviles

NLOS fijo y mévil

Malla punto-multipunto

Portadora sencilla. 256
OFDM u OFDM variable con
128, 512, 1.024 0 2.048
subportadoras

Modulacién

de datos absoluto

Multiplexado

Duplexado

Ancho de banda de
los canales

Designacion de
interfaz aérea

Implementacion

Tasa de transmision

QPSK, 16 QAM, 64QAM
32Mbps-134.4Mbps
TDM/TDMA

TDD y FDD

20MHz, 25MHz, 28MHz

Wireless MAN-SC

Ninguna

QPSK, 16 QAM, 64QAM
1Mbps-75Mbps
TDM/TDMA/OFDMA
TDD y FDD

1.75MHz, 3.5MHz, 7MHz,
14MHz, 1.25MHz, 5MHz,
10MHZ, 15MHz, 8,75MHz

WirelessMAN-Sca,
WirelessMAN-OFDM,
WirelessMAN-OFDMA,
Wireless HUMAN

| 256-OFDM como WiMAX

fijo

QPSK, 16 QAM, 64 QAM
1Mbps-75Mbps
TDM/TDMA/OFDMA

TDD y FDD

1.75MHz, 3.5MHz, 7MHz,

14MHz, 1.25MHz, 5MHz,
10MHZ, 15MHz, 8,75MHz

WirelessMAN-Sca,
WirelessMAN-OFDM,
WirelessMAN-OFDMA,
Wireless Human
OFDMA variable como
WiMAX Movil

Tabla 6.4. Diferencias entre los estandares 802.16.
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El estandar 802.16 esencialmente estandariza dos
aspectos de la interfaz aérea - la Capa 1 y la Capa 2 de
control de acceso al medio (MAC).

Como se plante6 previamente, la version 802.16e usa
OFDMA para transportar datos, soportando anchos de banda
en el canal de entre 1.25 MHz y 20 MHz, consiguiendo hasta
2048 sub-portadoras. Soporta codificacion adaptativa, de
modo que en condiciones de buena recepcion de la senal, se
puede llegar a usar un mecanismo de codificacion de alta
eficiencia como 64 QAM, mientras que cuando la senal es
mas deébil se usa un mecanismo de codificacion mas robusto
como BPSK. En condiciones intermedias también se puede
usar 16 QAM y QPSK.

Otra caracteristica de Capa 1 es que incluye soporte
para antenas MIMO (Multiple-in Multiple-out).

Aunque el estandar permite operaciones en cualquier
banda desde los 2 hasta los 66 GHz, las operaciones moviles
funcionan mejor en las bandas mas bajas, que son también
las mas demandadas, y por tanto, las mas caras.

La MAC 802.16 describe unas capas de convergencia
similares a las tecnologias basadas en cable, como Ethernet,
ATM e IP y como se clasifican los datos. También como se
establecen las conexiones seguras, usando un intercambio
confiable de clave durante la autenticacion y encriptacion
usando el método AES (Advanced Encryption Standard -
Estandar de Cifrado Avanzado) durante la transferencia de
datos.
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Ademas, las caracteristicas de la Capa 2 incluyen
mecanismos de ahorro de energia como el modo dormir (sleep
mode) y el modo inactivo (idle mode), y mecanismos de
traspaso.

Una caracteristica del 802.16 es que se trata de una
tecnologia orientada a conexion. La estacion de abonado no
puede transmitir datos hasta que la estacion base le asigne
un canal. Esto permite al 802.16e ofrecer un soporte robusto
para QoS (Quality of Service - Calidad de Servicio).

El estandar IEEE 802.16e fue ratificado en diciembre
de 2005. Se trata de una extension de IEEE 802.16-2004,
que cubre las Capas 1 y 2, incluyendo el funcionamiento
combinado fijo y movil en bandas licenciadas. Por ejemplo,
permite que un usuario moévil siga conectado mientras se
desplaza a una velocidad de 120 a 150 km/h. La Capa 1 de
Wi-Max movil esta basada sobre la tecnologia OFDM
escalable, lo que resulta en menor complejidad de
equipamiento y administracion de movilidad mas simple,
debido a un nucleo de red todo IP.

La movilidad Wi-Max debe superar algunas
dificultades. Por ejemplo, la disponibilidad y diversidad de
dispositivos comerciales, la demora en la introduccion
efectiva al mercado, y los altos costos iniciales que limitan
su crecimiento.

Ademas, en algunos mercados la disponibilidad de
espectro es limitada. Por este motivo, la demanda actual para
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Wi-Max es principalmente para servicios MAN fijos, en
especial en las regiones no atendidas o mercados en
desarrollo.

Por otro lado, la demanda para datos inalambricos esta
en crecimiento, pero aun es limitado. Los operadores moviles
ven la necesidad de una topologia inalambrica soélo para
datos cuando la demanda sea mayor.

La demanda puede manejar otras alternativas
adicionales del espectro para servicios de datos moviles
inalambricos. Ademas, debe tenerse en cuenta que Wi-Max
no suplanta ni suplantara otras tecnologias inalambricas. Es
decir, no reemplazara Wi-Fi en las redes LAN, y al menos por
ahora, las tecnologias celulares seguiran siendo utiles para
voz y datos en las redes WAN.

Se espera que Wi-Max se transforme en el estandar
dominante para MAN Inalambricas. Para ello, es necesario
que los productos Wi-Max que salgan al mercado para los
usuarios finales sean faciles de instalar. Ademas, deben
considerarse los aspectos de implementacion sobre
orientacion y configuracion. Mientras, Wi-Fi prevaleceria en
LAN Inalambricas y la tecnologia celular en dispositivos
moviles livianos.

6.3 Ejercitacion

Ejercicio n° 1:

Explicar qué es y para qué se utiliza Metro Ethernet.
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Ejercicio n° 2:
Explicar qué diferencias hay entre EPL y EVPL, y cuando

usaria cada una.

Ejercicio n° 3:

Indicar algunos servicios de Metro Ethernet.

Ejercicio n° 4:

Comparar los distintos estandares de WI-MAX.

Ejercicio n° 5:
Qué ventajas y desventajas pueden existir entre FDD y TDD

en WI-MAX?
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